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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

OBJETIVO GENERAL

Desarrollar un plan de seguridad y privacidad de la informacion que permita
minimizar los riesgos de perdida de activos de informacion y/o datos utilizados en

la Loteria del Cauca

OBJETIVOS ESPECIFICOS
e Definicién de inventario de activos tecnolégicos.
¢ Identificacion de amenazas.

e Gestionar los eventos de seguridad de la informacién para detectar y tratar
con eficiencia.

e Dar cumplimiento a las politicas y procedimientos para la proteccién de
datos personales (cod:PL-DI-PDP v:1)

PROPOSITO DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

SCCERIEET L a informacién es un componente indispensable en la conduccion y consecucion
de los objetivos corporativos de la Loteria del Cauca definidos por la estrategia de
la empresa, razon por la cual es necesario establecer un marco en el cual se
asegure que la informacibn es protegida de una manera adecuada
independientemente de la forma en la que ésta sea manejada, procesada,

transportada o almacenada.
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La Loteria del Cauca posee politicas de seguridad de la informacién, como

también politicas de proteccion de datos personales.

Preparacion de un plan de respuesta a incidentes (contenido en el Plan de

continuidad de negocio Loteria del Cauca).
ALCANCE

Aplica a toda la informacion obtenida, creada o administrada por la Loteria del
Cauca, dentro de sus recursos de informacion. Las politicas antes mencionadas y
estdndares estdn basadas en la interpretacion del estandar 1SO 27001, y se
aplican a toda la informacion generada por las funciones de recursos de
informacion de la Loteria del Cauca, durante el tiempo de transferencia hacia un

agente externo de la instituciéon o durante su propia disposicién o destruccion.
AUDIENCIA

Las politicas se aplican igualmente a todo el personal de la Loteria del Cauca y a

todos los otros usuarios autorizados a acceder a los recursos de informacion de la

m empresa.
We?  APLICACION

La Loteria del Cauca, protegera todos los recursos de informacion de la institucion

de acuerdo a politicas definidas.

150 9001

La empresa aplicara politicas, procedimientos, practicas estandares y guias para

scceriseisr  proteger las funciones de los RI de datos internos, errores de programacion, esto

con la finalidad de proteger a la institucion de riesgos que comprometan la

A
I integridad de la informacion, violacion de los derechos individuales a la privacidad
o} - . L . ~ .
< y confiabilidad, violacién del derecho penal, o de potenciales dafios a la seguridad
Q I1bli
2 publica.
Q
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VIOLACIONES

Cualquier evento que resulte en robo, pérdida o uso desautorizado, declaracién no
autorizada, modificaciones desautorizadas, destrucciones desautorizadas, o

acceso a Rl denegados, constituyen una brecha de seguridad y confidencialidad.
Estas violaciones pueden incluir, pero no limitarse, a los siguientes:

e Exponer a la empresa a actuales o potenciales pérdidad monetarias

comprometiendo la seguridad de los RI.

e |nvolucra las declaraciones de informacién sensible o confidencial o el uso

no autorizado de datos o recursos de la empresa.
¢ Incluye el uso de los RI para beneficio personal, no ético, dafino o con
propadsitos ilicitos.

Las violaciones a estas politicas pueden resultar en acciones disciplinarias
inmediatas, reprimendas formales, suspension a acceso a los RI, suspension de

labores, terminacién de contrato, despido, proceso civil o penal.

_E I Net —’ MARCO LEGAL Y NORMATIVO
e Ley 1581 de 2012: Tratamiento de datos personales
e Ley 1712 de 2014: Informacion publica

e Decreto 1074 de 2015: (antiguo Decreto 1377 de 2013) Capitulo 25 -

SC-CER188161 Reglamenta
@ e parcialmente la Ley 1581 de 2012

©

2

3 e Decreto 1081 de 2015 (antiguo Decreto 103 de 2015): Titulo 1.
[0}

g Disposiciones generales en materia de transparencia y del derecho de
v

é acceso a la informacién publica nacional

T}

>
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ACTIVIDADES INCLUIDAS EN EL PLAN DE ACCION

Cauca

Territorio f'.)'z_

SEGUIMIENTO AL PLAN DE ACCION LOTERIA DEL CAUCA (AJUSTADO) A JUNIO 2018

Dando alcance a la auditoria informatica llevada a cabo por, EGOB NIT 900482036-7, en el mes de marzo de 2015; y como
resuliado de la auditoria de ICONTEC en 2015, se establecieron unas actividades para cumpliflas en el 2015 (de acuerdo a la
disponibilidad presupuestal) y ofras para incluirlas en el presupuesto del 2016 , 2017 2018 de acuerdo con la prioridad

. establecida.
Fases o Priofi- Fecha de |Fecha final Avance (2018) Avance (2019)
actividades | Responsable dal Costo | iniciode,| de Metas
principales actividad | actividad % | Observaciones | % Observaciones
A28: Adquisiciin Compra de un portati parg 100%
(de un portatil y lsorteo en Bogotd
licencia de tegm, | Miller Tovar | Alta | $4.785.487 |15/01/2018| 22/01/2018
Vigwer para
sorteo en Bogotd Licencias de team viawer | 100%
, INVITACION A
A20: AdquisiciorJ COTIZAR No. 13
de  dos (2 Adquisicion de dos (2) g;ﬂ; Mayp de
esceanger de altoAlicia Ordofied Alta | $5.000.000 |01/02/2018| 31/03/2018 escanner de alto RESOLUCIGN D
rendimiento parg rendimiento REVOCATORIA Na. 279
el drea, comercial PE 2012 del 11 de mayd
de 2018,
INVITACION A
10 TODOENUNO y 2 d COTIZAR No. 13
A30: escritorio (1 para disefio y 1 03 de Mayn de
. b d 2“18{
IModernizacion para  prugbas RESOLUCION D
; restauracion de  dafos
ide los quipos de onuinos de computo d REVOCATORIA Mo. 279
computo ] ) Bquip comp PE 2018 del 11 de mayg
o Miller Tovar | Media ($ 57.700.000 | 15/03/2012| 31/05/2012 |ifima generacion. e 2012,
actualizacion de| .
software —
herramientas 12 Ljcencias de office 2016 |dem
pfimaicas 2 discos duros extemnos
idem
1 Impresora diplex a color
SC-CER188161 Elabord: Carmen Alicia Ordofiez Mufioz  Sistemas Revisd: Maria Cristin Revelo Avila |efe administrativa, financiera y recursos fisicos
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CAPITULD 5: ESTADO DE AVANCE DEL PLAN DE MEIORAMIENTO

Teniendo en cuenta el seguimiento al plan de accidgn de la Loteria del Cauca a Diciembre de 2015, en las
fases o actividades principales:
Al: Modernizacion de los equipos de computo, actualizacidon de software y herramientas ofimaticas:
+  Meta 1: Adguisicion de equipos de Cdmputo de dltima generacién. 100%6
+  Meta 2: Licencias de office 2016. 100%
¥ Meta 3: Adguisicidn de un servidor 100%
AZ: Accondicionamiento del centro de datos:
Meta 1: Seguridad de acceso a centro de datos. 100%
Meta 2: Deteccion de incendio centro de datos. 100%
¥  Meta 2: Cableado eléctrico y de datos. 100%
A3z Configuracion de 3 centros de impresion:
¥ Meta 1: Zonas de accidn implementadas. 100%
Ad: Estructuracion oficina de archivo:
" Meta 1: Instalacién de 2 scanner de alto rendimiento. 100%
Meta 2: Sw gestion documental y esccaner AR. Pendiente afio 2017
AS: Cortafuegos
Meta 1: Sisterma con niveles de seguridad. 100%
AB: Sistema de alimentacion de electricidad ininterrumpida:
¥  Meta 1: Sistema de UPS para 20 equipos implantado. 100%%
Meta 2: Generador de electricidad implantado. Mo autorizado
AT: Reestructuracion oficina de sistemas:
+  Meta 1: Ajustar procesos. 100%6
A8: Correo electrénico empresarial:
" Meta 1: Servicio de correo institucional. 100%%
AQ: Comunicacion IP:
+  Meta 1: Central hibrida/anéloga. 100%
A1D: Gestion de redes para acceso a internet:
*  Meta 1: Rourters inaldmbricos. 100%
Al1l: Politica de seguridad de la informacion:
" Meta 1: Identificacion y evaluacién de activos. 100%
A12: Portal web institucional:
+  Meta 1: Portal web con médulo PQR. 100%
Al3: Copias de seguridad en la nube:
+  Meta 1: sisterma de backup en la nube. 100%a
SN, Al14: aAdquisicion de 2 DDE:
m li:Net o +  Meta 1: con la finalidad de copias de seguridad. 100%
Al1S: Componente de seguridad a sitio web.
"  Adquisicion de RSfirewall corrige vulnerabilidades. 100%:
Ale: Diagnostico sw wvelero (confidencialidad media).. R . 0%
A17: Trazabilidad sobre cambios (baja)....ccce..- S0%
AL Flexibilidad [aja ) e e e e et e e e e s e e ek R R e Rt R 0%4
A19: Capacitacion sobre su adminmi s e Chom e e e e e e s 0%%
150 9001 A20: SOSteniDiliCad [Dafa) e e e R R R B e 0%
A21: Bidireccionalidad en datios e e et e e mra s ama e emm s 024
‘e’ !qonileq A22:Segin lCeMCIA E LIS e e e et e e e m e sm e mm o e o mmm e e 024
SC-CER188161 AZ22:Como parte de la licencia de WSO et en e 0%
A24: Personal adicional capacitado para Soporbe s e s r s s 0%
e
-& A25:Plan de continuidad y recuperacion de operaciones B0%%
-g AZ26:Plan de alquiler de espacio en datacenter nivel 2 0%
6 A2T - Adguisicion de DDE con finalidad de backup 100%%
vy
6 A28 Adguisicion de un portatil y licencia de team viawer para sorteo en Bogota 100%
8— AZ2a:Adguisisicon de dos (2) escaner de alto rendimiento para el area comercial 0%
Ll AZ0:Modernizacion equipos de codmputo actualizacion de sw y herramientas ofimaticas 0%
0
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