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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
PETI

OBJETIVO

Establecer las practicas necesarias para la gestion de la informacion y las
comunicaciones en la Loteria del Cauca, conforme a las necesidades de la entidad
y en lineamiento con el SGC de la empresa, fundamentados en las directrices de
Mintic, y gobierno en linea; asumiendo como eje de desarrollo institucional el

periodo comprendido entre 2018 a 2021.

OBJETIVOS ESPECIFICOS

e Fortalecer la plataforma tecnoldgica de la entidad.

m e Fortalecer la seguridad de la informacién.
a l:Net & .. . - - :
W— e Aumentar la eficiencia en soluciones, con el apoyo del area de sistemas a

todos los procesos y usuarios en general.

@ e Cumplir la normatividad vigente.
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SC-CERTBEIG! 2 ALCANCE DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones PETI
en la Loteria del Cauca, estipula las estrategias, planes y los esquemas de

proyectos de fortalecimiento de la plataforma tecnoldgica y la seguridad de la

VIGILADO Supersolud@

informacion, a ejecutarse en el periodo comprendido entre 2018 a 2021, teniendo
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en cuenta que se garantice su ejecucion e implementacién en tiempo y recursos

establecidos.

3 MARCO NORMATIVO

LEY DESCRIPCION DECRETD DESCRIPCION
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catasitrodes ¥ 6 OpEraciones de SOCOMD &n Casos de catisinte” 2001 caniral Inderna de I35 entidades y organismos del Estado
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Infarmacian y 13 arganlzacitn de 135 Tecnologlas de a Informacion y las | Decreto 2623 de
Ley 1341 de 2003 Comunicaclones -TIC-, 52 crea 13 Agencla Maclonal del Espectro y 5e 2009
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“Por el cual 58 ored 2| Sistema Maclonal de Senvicio al Cludadano™

“Por &l que sa comigen unde yerms en & Decreo Leglsiatve 19 de
2012, "par &l cual 52 Melan NOMMES Para SUPAmir o refomar
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nstitucional y ejecuciin de los planes, programas y proyecios de
1EcnDiog(3s y SlStamas 02 INformEnion &N |2 respactva entidad
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Por el cual se adiclona el capiiulo 2 al fiule 9 de la parie 2 del libro 2
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e 20n3s de accesd plblcd 3 Inemet Inalambrico
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4 RUPTURAS ESTRATEGICAS DE TI

¢ Necesidad de vencer cualquier resistencia al cambio.

La tecnologia en la Loteria del Cauca debe ser considerada un factor de
cambio, unos son asumidos como faciles y otros como dificiles; unos
cambios los adoptamos con soltura, pero existen otros que nos generan
una profunda resistencia; es necesario el analisis del cambio al estado de
confort que genera el hacer siempre lo mismo con poco resultado; la
resistencia al cambio es un conflicto entre lo que nos impulsa y lo que nos

frena.

Para lograr todo objetivo se necesita realizar cambios, para lo cual se
requiere la planificacion, el disefio y la determinacién de los procedimientos
a seguir y los objetivos a alcanzar; puesto que la ambigiiedad es mala

genera ansiedad, resistencia y paralisis de procesos.

El cambio se genera desde el movimiento, desde la accion, desde el

compromiso que se demuestre con él mismo.
e Urgencia de Liderazgo.

En el proceso de sistemas de la Loteria del Cauca, se tiene identificada la

importancia de un aspecto indelegable como es la administracion del

150 9001

cambio, al cual se deben acoplar, acostumbrar y convertir en una

SC-CER188161 transformacién permanente liderado con seguridad y firmeza.

A El liderazgo se debe ejercer todos los dias, estimulando la creatividad, la
T—é innovacion, fijar rumbos referentes a tecnologia, iniciativas y nuevas ideas
§ las cuales son la ruptura para cambiar y obtener efectos diferentes que se
% transformen en excelentes resultados para el area, el proceso y la empresa.
3
g e Lainformacion debe ser oportuna, confiable e integra.
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La informacidbn es un componente indispensable en la conduccion y
consecucion de los objetivos corporativos de la Loteria del Cauca, definidos
por la estrategia de la empresa, razon por la cual es necesario establecer
un marco en el cual se asegure que la informacion contenida sea oportuna,

confiable e integra.

e Carencia de estructuras de registros, trazabilidad e identidad de

informacion.

El registro y la documentaciéon de la informacion son principios
fundamentales los cuales funcionan como un elemento organizador, lo cual
contribuye en gran cantidad al manejo de los eventos e incidentes
tecnolégicos que se pudieren presentar y la resolucion del inconveniente,
funcionan también como respaldo y almacenamiento de la informacion; es
este un aspecto primordial en tecnologia, el registro, trazabilidad e identidad
de los datos e informacion.

o

m li:Net & ; 3
W 5 ANALISIS DE LA SITUACION ACTUAL

ii En la Loteria del Cauca se cuenta con el Mapa de procesos el cual consta de:

e PROCESOS DE DIRECCIONAMIENTO:

150 9001

v" Planificacion
SC-CER188161

v" Gestion de Calidad
e PROCESOS MISIONALES:

v Venta de loteria

v Sorteo

VIGILADO Supersolud@
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v" Premios
e PROCESOS DE APOYO
v' Administrativo
v Compras
v’ Sistemas
v" Juridico
v Financiero
v Talento Humano
e PROCESOS DE EVALUACION Y CONTROL

v" Control Interno

5.1 Estrategia de TI

El area de sistemas de la informacién de la Loteria del Cauca, como un proceso
de apoyo, se proyecta al periodo 2018-2021 a la elaboracion de planes,
programas, y estrategias, las cuales sean la base para la generacion de dinamicas

de mejoramiento continuo, en las cuales se tenga en cuenta procesos de

excelencia y de eficacia de los indicadores para unas mediciones que se

SC-CER188161
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conviertan en guias de la vision estratégica del area, con el objetivo de prestar el
mejor apoyo a los procesos de la entidad, como también mejorar los servicios a

los ciudadanos y compartir e integrar la informacién con otras entidades.

5.2 Uso y Apropiacion de la Tecnologia

5
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En la Loteria del Cauca a partir del afio 2015, se han realizado auditorias
informaticas periédicamente, presentando resultados de fortalezas y debilidades
del area, con las cuales se establecieron actividades para cumplirlas de acuerdo a
la disponibilidad presupuestal 2015-2016, y otras para incluirlas en las vigencias
siguientes 2017-2018-2019 de acuerdo con la prioridad establecida.

5.3 Sistemas de informacion

En la Loteria del Cauca se obtiene la licencia de uso de una herramienta
informatica hecha a la medida, la cual soporta los procesos administrativos y
presta servicios transversales de apoyo informatico a las actividades de los
procesos misionales, se cuenta con el soporte técnico necesario mediante

contratacién anual.

Se realiza periddicamente auditoria al sistema de informacién, y de acuerdo con
los resultados se han realizado ajustes y actualizaciones al sistema por parte del
contratista; como también los requerimientos o solicitudes que realizan los

usuarios, se realiza el control de cambios solicitados y el analisis de ellos para

150 9001

determinar la viabilidad de la modificacion con las autorizaciones correspondientes

SC-CER188161 registrados en el formato requerimientos de servicios de mantenimiento de

VIGILADO Supersolud@

6

n Loteria del Cauca u @lotecauca contactenos@loteriadelcauca.com.co www.loteriadelcauca.com.co



Loteria del Cauca

NIT 891500650-6

PBX: (2) 823 38 56 FAX: (2) 823 12 34

Cra 7 # 1N - 66, Edificio Loteria del Cauca
Popayan (Cauca)

ptenia!
(& ““'Cauca

° Cauca
‘ Territnﬂowffz_

software o] modificacion de informacion Cod: SI-GC-F1 V:3.
| Codigo:
Si'oteria) INFORMACION SOBRE APLICATIVO
*"" Cauca [ version:
' 1.- HISTORIAL DE VERSIONES (Apiica para software)
APLICA BASE DE DATOS SOBRE LA PLATAFORMA SOBRE LA CUAL DESCRIPCION DE LOS
NOMBRE DEL vo e CUAL OPERA APLICATIVO OPERA EL APLICATIVO MODULOS
Visual 6 MySql versién 5.5 Windows Server 2016 . Proceso Comercial
(Lotery H1).
2. Proceso Financiero.
Cliente - servidor (Presupuesto,Tesoreria,
. Contablilidad y cartera).
Sistemas Miilennium D.M.C. . 3. Proceso de Control de
VELERO,Versién R 430 _ bienes (Almacén).
4. Proceso de Recursos
lotery il '

Segun requerimiento No. 43 ammlai,udldomnlmdocw“nmwlmmhmmm&mm«mmbwd

ocasiona una actualizacién de la versién quedando la R430.
/,/DQQS /)/"_'
Dasfty Moya Cordoba iller Tovar Narvaez
Supervisor Contrato

Contratista

Fecha: junio 05 de 2018

Se cuenta con herramientas ofimaticas y aplicaciones de ayuda a usuarios y
clientes en general, para comunicacibn como correo institucional, Facebook

institucional, twitter institucional, Instagram y pagina web.

5.4 Servicios Tecnol6gicos

SC-CER188161

)
.

La Loteria del Cauca, ofrece la posibilidad de realizar quejas, peticiones, reclamos
y denuncias a través de un modulo en la pagina web de la entidad; en el cual se

A
©
2
o
ag)_ realiza el registro ordenado y codificado de las PQRS.
(7]

Q
[a]
3
0
>

7

n Loteria del Cauca g @lotecauca contactenos@|oteriadelcauca.com.co www.loteriadelcauca.com.co



Loteria del Cauca

T ~ NIT 891500650-6

Cauca PBX: (2) 823 38 56 FAX: (2) 823 12 34
‘ del cauca ' Rtokoepal Cra 7 # 1N - 66, Edificio Loteria del Cauca

Popayan (Cauca)

En la actualidad la entidad no ofrece a los usuarios o ciudadanos en general la
realizacion de tramites y servicios en linea, para la vigencia 2018-2019 se analiza
y evallan las soluciones parciales o totales en linea que la entidad proporcione a
la ciudadania, y la definicion de los criterios de usabilidad respecto a los tramites

necesarios y servicios centrados en el cliente o usuario final.

5.5 Gestiéon de Informacion

” — 2 ) e ) 132 139 e e
o iy Sntemets I rsﬁ ...3:5N.

\.’
'

'

l).

INTERCONEXION LOTERIA DEL CAUCA

:
:

1S0 9001

Do La Loteria del Cauca, dispone de una arquitectura de red tecnoldgica, Software
hecho a la medida con licencia de uso actual, la cual soporta los requerimientos de
informacion de los usuarios, realizando la evaluacién de la situacion actual de las
fortalezas y debilidades presentadas se han implementado soluciones
relacionadas con seguridad informatica, actualizacion tecnoldgica, y redundancia

de datos para asegurar una eficiencia y preservacion de la informacién por lo cual

viGiabo Supersalud -
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se han tomado procesos de mejora y cambios como se detalla en la matriz de

cambios a continuacion:

CODIGO:PL-F2
Y MATRIZ DE PLANIFICACION DE CAMBIQS.
siCauca VERSION: 1
Pres[iuqs serngloj & lLa custudia extema de 0 disces duos en lus Caeles
Custed - cus.j‘(liad:r[ca': f s¢ rcalizan copias de scguridad de toda lainformec dn, 1.Caja de s2quridad Iz cual sca scgura y resistente aimpecto. 2.
) CSE;J:;::P 9 d::agstzx;em)solss :L“;:‘ es Ina fplima forma ce mantener los calns sagurns yi Sistemas  numerzda con llave indivd 1al 3 Temperatua adecuada paralz — (Contrztista Senvagra tdai Contiato o 022§ Presupuestn AR
3 : 3 ; .
TG % oo accesibles en €l momanto necesario de Jna conservacion de 1s discos duros extenos
u;q'::"; (}terJ:'cur:g;':w recuperaciin en caso de crisis.
ErTz8 conclisiones de Tas aiditinas
tealicadas, sienp e se ha resallady la necesided de Contrlists: RIT
Zquipo senidor tipe Adc!usu:nn de un sewidor | adquirirun nueo scmdgr. oor lo cual s incluyd cn cf Silemas Realizar la zdguisicion, instalacicn configuracicn y ubicacicn en el ENTERPRISE Contislolo 161 | Presupuesio 23017
rack 11po rack can KVM plan de ace:60 de 2015, que 2s eonecrcante cor el aimario Irack) ce 1a empresa del serador y su KYI.
plan de mzjoramient tecncl¢gca y de sequridad de 13 ROAHIONS RS
m ( 36
1. Inclusdén de botér v organizacién de la nomacién cel
i transparzncia y eczeso a informacidn pibliza.2. Inclusion de botdn al
Renovacion de
Fosting, soportey Cen |z renovacion del hasting como también lo buscar resultdcs anteviores. 3. Inctalacion d2 chat live.d Fubl cacicn;
i eniu‘wieulode re'erente al soporte y mantenimiento de a pagina y promocion al nuevo canal youtobe. 5. instalacion d2 enlace para; Cunthalista Alexar d1
f S Soporte 7x24 v Joteriadelcauca.com.co, incluyende s corzos | Sistemas visualizar el video del (ftimo soteo de la _oteria dsl ; Contra:o No. 006 | Presupues:o 217
apignavih insti-ucionales, para mantener al dia las Caucab on @l rendimiento v funci ds Burtag
Interiadelcaun : 4 : :
W""i L:’: :m"r sctualizaciones dsl core y sequndzd d2l sitio. wed.[. actualzacen del gester de cotendo Joomla 365
N mejorande esteblided y sequridad. nclusion ce link de isicn
envivo dal coteo ce la Loteria dol Cauca.
Luego de cada soreo en 2| sisterna infhmaivo 1. Dssfio, oganzacion y creacisn de cdcigo de baas para lzs Frofesional universitric Actindadss
. VT VELZRO. se gznera la ‘acturacior de cada und de los iy A5G RSO O S " DS S Gradop 01, Tecnico iy
Facluiacion | Geneacion y distibucion de TR ; % . faclugs. 2. Piuebes perlinentes con la 2ndidad bencaie y sui R Devoluciun y suiley
0t 33 distribuidores por sor:eo; se emiz a un coreo Sistemas R ; ST admn sirativo Grade 04 y % 20052017
clecirénica facturazisn 22 : KL alas del soreo at 3 CODIGO: RS PS
s actrdnico, can la cual 3¢ debs "ealizar su pago en 2 dit ce 20 de maya de 701; aren 2149 cortratistz software EAT Verson
ura entidad bancaria i il K VELERC. N
A partit ce vierres 17/02/2017, Domingc ~9/03i20°7. Lunas festive
20/03/217, domngo 04/C6/2017 se realizaron Ics procecimizntos
Puesta ar marcha ol nuevn Hzblitazior de nuevo seridor 2n la LITIA. Crezc 61 de correspandientes a la instalzc 61, configuracicn, prueba de réplca y Frafasional universitic
s sevidor como maesiro y of | |Suanos: Cembio de daminio en cada uno ce los actnacior de logs. con el ru serador ‘ealizando e procedimentd. .y o1 Taenico | Plan de Snzbas
igracidn de datos ik equipos. Copia n:egral ce la Dase de datos. Descargue; . de ajusle de rieles, configuracion ce Larelas | lieblilacin enla M i PP o
anuevo senidor | STHGU0 sevidorcomo 4, coria a sever. Dasmontar seicios. activar variablas SRIEMaS  acidn do Jsuaios copiaintegra de la BD, nuevo dominio, copia sy Cada 04y, CddgoStE) BT
esclave. Para obtaner # e e s g iy cortratistz software Vers 61:1
redundancia ds datos de replca.actvec 01 de logs generales.zcinacior de de repositarin_ activariin de varables de réplina, irsalaciin de VELERC
iy serveivs.piuebias de replica y puelas Je lugs. KVM, monte y desmen:e de s2wicios en ambos servdores, d2jarda .
activos tarto la répica con los ogs. Mara la ravision dz los logs se
adici el scftwarz velero un médula ti 2ra fealizar:
Amgliacién de Wajoramianto er la Mejorar considerablomante la navagac 6n an intemat ailasmegascentlaiWan ) EMiEL e ol Frofasional universitric QicioiEéel con
Megas en Wanly S para teds os usuanos de a Loleria cé! Cauza Sistemas Megas en canal decicado. Y laVWen 2 con “0 Megas cambia ce Gradop 01 nimera de sclicitud 1200972017
Wan2 4 : ) e canal semicedicado a canal dedicado ' 1538
£ ST T Se instelz un aplicativo llamzda NJBE. Ea: el cuzl Listado de asistencia
Cupis de Sabvaguand s la posee un espacio en la wbe para que cade fincionario instalacion del epicaivo y a cade fi Técrico adi del perscnal a
soquridad enla | informacicn de caca FC ce B . s Sistermas Z S LA Presupucsio 3012017
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5.6 Gobierno de TI
Estructura actual organizacional del area de Tl en la Loteria del Cauca:
(Estructura organizacional disefiada para el PETI)

» Profesional Universitario Grado 01- Ingeniero Responsable del area de

sistemas
Perfil: Ingeniero Electronico y de telecomunicaciones

Funciones: PROFESIONAL UNIVERSITARIO GRADO 01-SISTEMAS

1. Asesorar al gerente de la Loteria del Cauca en la definicion de las politicas,
planes y programas para la adopcion de los sistemas de procesamiento
automatizado de la informacion.

2. Supervisar la eficiencia y eficacia del software utilizado por la Loteria del Cauca.

3. Emitir conceptos técnicos para la adquisicién y mantenimiento de hardware y
software relacionados con el procesamiento de informacion.

4. Elaborar, en coordinacion con el Jefe inmediato el Plan de Desarrollo
Informatico de la entidad y presentarlo al gerente de la Loteria del Cauca

5. Elaborar y mantener las técnicas necesarias para el 6ptimo funcionamiento de
los sistemas de informacion, la administracién de equipos, redes de comunicacion
y la prestacién de servicios de soporte al usuario.

6. Elaborar, en conjunto con el jefe inmediato, los estudios de factibilidad
necesarios en los proyectos de sistematizacion de la Loteria del Cauca.

150 9001

7. Contribuir en la elaboracion de los términos de referencia, la evaluacion técnica
SCCERIBIET y |la supervision requerida en desarrollo de los procesos de contratacién que se
adelanten para ejecutar los proyectos de sistematizacion.

8. Garantizar la existencia de los manuales del software y hardware de la entidad.

9. Disefiar, mantener y aplicar las politicas de seguridad, integridad y acceso a la
informacion sistematizada de la Loteria del Cauca.

viGiabo Supersalud -
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10. Administrar las redes de comunicaciones, servidores y bases de datos dentro
de las normas establecidas para garantizar la eficaz prestacién de servicios
técnicos y de apoyo.

11. Responder por la administracion del servidor y su sistema operativo, creando
los usuarios necesarios, asignar roles y permisos respectivos, entre otros.

12. Realizar copias de seguridad del sistema de informacién de la Loteria del
Cauca.

13. Asegurar que el software que utiliza la Loteria del Cauca sea licenciado.

14. Apoyar el proceso de sorteo en todo lo relacionado con la tecnologia de la
informacion y las comunicaciones (TIC).

15. Apoyar las actividades de devoluciones, presorteo y sorteo de Loteria del
Cauca.

16. Coordinar con la oficina comercial la creacion de los sorteos en el sistema y la
asignacion de la numeracién (mezcla) para cada uno de ellos.

17. Enviar a la Superintendencia Nacional de Salud los reportes semanales de los
resultados, premios obtenidos y venta de Loteria del Cauca.

18. Enviar mensualmente a la Superintendencia Nacional de Salud los reportes de
transferencias, premios pagados y los demas requeridos.

ﬁ 19. Las demas funciones que le asigne o delegue el Jefe Inmediato o el gerente de la
Ni—§et®  Loteria del Cauca, inherentes a su cargo.

W Tipo de contratacion: Contrato a término indefinido
» Técnico Administrativo Grado 04- Ingeniera Apoyo area de sistemas

i Perfil: Ingeniera en Sistemas Informaticos

Funciones: TECNICO PROFESIONAL GRADO 04-SISTEMAS

SC-CER188161
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1. Dirigir y coordinar el desarrollo de las actividades tecnolégicas del proceso
de sistemas de la Loteria del Cauca, para que cada uno de sus funcionarios
del area, laboren con eficacia y eficiencia, cumpliendo en su totalidad con

las funciones de cada uno.
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2. Conocer y aplicar la normatividad vigente, que rigen en materia de

legalizacidon del software, comunicaciones y seguridad de la informacion.

3. Informar y socializar permanentemente al personal de la loteria del Cauca,
las politicas, normas, procedimientos y reglamentos relacionados con la
seguridad de la informacion de la organizacién, ademas de incentivar las

buenas practicas para el uso del recurso tecnolégico.

4. Informar al jefe inmediato sobre las eventualidades que se presenten en el

normal desempefio de su cargo.

5. Presentar informes periddicos y los que le sean solicitados por el jefe

inmediato, oportunamente.

6. Estudiar, evaluar y recomendar soluciones a las diferentes dependencias
para la sistematizacion y optimizacién de los distintos procesos

relacionados con su competencia.

W 7. Velar por el buen funcionamiento del servicio de internet y hosting, ademas

de administrar la pagina web y los correos institucionales.

8. Control de PQRS, realizar el registro de las PQRS realizadas a la empresa

150 9001

por el médulo integrado en la pagina web, direccionarlas para su solucion o

SC-CERIBETET contestacion oportuna, dejando soporte sobre lo realizado y entregando un
KN informe trimestral sobre ellas.
©
2
o
o) 9. Proponer, preparar e implementar los procedimientos e instrumentos
Q
a requeridos para mejorar la prestacion de los servicios del area de sistemas.
8
3
0
>
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10.Realizar y responder por la aplicacion de los métodos y procedimientos
establecidos en el sistema de gestion de calidad y velar por la calidad,

eficiencia y eficacia del mismo.

11.Asistir a los sorteos como apoyo del area de sistemas en los turnos
correspondientes a la resolucion emitida desde talento humano, y realizar en
el sorteo todas las actividades correspondientes al area de Devolucion y

sorteo.

Tipo de contratacion: Contrato a término indefinido

5.7 Anélisis Financiero

Los costos actuales de operacién y funcionamiento del proceso de sistemas de la
Loteria del Cauca se definen en el rubro 2.1.2.02.1.01 Compra de equipo, son
gastos que involucra la compra muebles tangibles e intangibles duraderos,
destinados a apoyar logisticamente el desarrollo de las funciones de la empresa; y
el rubro 2.6.2.14.1.01 Compra de activos fijos, son inversiones que hace la Loteria
del Cauca y que le permite incrementar la formacion bruta de capital, mejorando
los activos fijos capitalizables a través del balance general de la empresa, sujetos
a depreciacion. Incluye ademas renovacion de parque automotor, compra de
software, hardware y compra de bienes muebles e inmuebles; con base a la

1509001 contratacién y adquisicion de servicios de Tl en la vigencia, y los requeridos y

aprobados en el plan de accién de modernizacién tecnologica Loteria del Cauca.

SC-CER188161
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6 ENTENDIMIENTO ESTRATEGICO

6.1 Modelo operativo
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JUNTA DIRECTIVA

GERENCIA

OFICINA ASESORA
JURIDICA ¥ DE
TALENTO HUMANO

OFICINA
ADMINISTRATIVA
FINANCIERA ¥ DE
RECURSOS Fisicos

OFICInNA
CONTROL
INTERNO

6.2 Necesidades de informacion

MATRIZ DE RESPONSABILIDADES
PROCESOS LIDER DE PROCESO OFICINAS JEFE DE OFICINA

PLANIFICACION GERENTE

GESTION DE LA °  GERENCIA GENERAL
AL A - REPRESENTANTE

DE LA DIRECCION -

. JEFE OFICINA
TEC . OFICINA COMERCIAL  “con-r

ADMINISTRATIVO -

JEFE OFICINA

.ADMINISTRATIVA..
FINANCIERA Y DE OFEICINA : JEFE OFICINA

ADMINISTRATIVA
: , FINANCIERA Y
DE RECURSOS

RECURSOS : ADMINISTRATIVA,
FISICOS FINANCIERA Y DE
COMPRAS : ©  RECURSOS FISICOS

PROF.
SISTEMAS UNIVERSITARIO

RA OFICINA

‘i‘EUFRE'[I)\l(S:iSY()DE OFICINA ASESORA : ASESORA
TALENTO :JURIDICA Y DE TALENTO JURIDICA Y DE

S TALENTO

HUMANO

JEFE OFICINA DE " JEFE OFICINA DE

OFICINA DE CONTROL
CONTROL INTERNO CONTROL

INTERNO : INTERNO

CONTROL
INTERNO
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6.3 Alineacién de TI con los procesos

MAPA DE PROCESOS DE DIRECCIONAMIENTO MAPA DE
PROCE e PROCE
OCESOS Planificacién L 2 OCESOS
PROCESOS MISIONALES
CLIENTE o = CLIENTE
REQUISITOS SATISFACCION
PROCESOS DE APOYO
PROCESOS DE EVALUACION Y CONTROL
MAPA DE MAPA DE
PROCESOS PROCESOS
7 MODELO DE GESTION DE TI
NiNec® Desde el punto de vista de cada uno de los dominios del Marco de referencia de

Arquitectura Empresarial (4 componentes: Direccionamiento estratégico, Instrumentos,
conceptual e Implementacion); se describe la situacién deseada en materia de gestiéon
de Tl en la Loteria del Cauca; la cual debe estar alineada con la estrategia

institucional, el SGC, y la de su entorno.

1S0 9001

Q; iconte:

SC-CER188161

)

viGiabo Supersalud -

7.1 Estrategia de TI

Contemplando los principios que debe cumplir una estrategia de TI, la Loteria del
Cauca se orienta al mejoramiento de servicios en linea a los ciudadanos y
entidades, procurando la participacién activa de clientes y usuarios, estableciendo
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simples y practicos los procesos tanto para la entidad como para los usuarios

finales.

7.1.1 Definicion de los objetivos estratégicos de TI

OBJETIVOS ESTRATEGIA
e Realizar modernizacién Tecnolégica Plan de Accion
e Mejorar la gestion de tecnologia Matriz de planificacion de cambios
e Mejorar servicios de consulta ciudadana Servicios en linea
e Incorporar con politicas de Tl del estado Gobierno digital Mintic

7.1.2 Alineacién de la estrategia de Tl con el plan sectorial o territorial

Las estrategias encaminadas a la obtencién de los objetivos de los planes en la
Loteria del Cauca se encuentran fundamentadas en la normatividad, lineamientos

y nuevas tendencias dictadas de manera sectorial, territorial y nacional.

7.1.3 Alineacioén de la estrategia de Tl con la estrategia de la institucion publica

150 9001

sccerissier  1eniendo en cuenta la estrategia de la institucién puablica y los lineamientos de la
estructura del plan estratégico, la Loteria del Cauca tomando como herramienta de
analisis las necesidades del entorno y la situacion actual tecnologica de la entidad,
ha realizado los planes necesarios para garantizar el alcance de los objetivos

como también la adopcion de cambios y nuevos lineamientos.

VIGILADO SU persolud@
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7.2 Gobierno de Tl

En la Loteria del Cauca, en el mapa de procesos el relacionado a sistemas de la
informacion se encuentra especificado como proceso de apoyo al cumplimiento de
la mision de la empresa, y a proveer los recursos tecnologicos necesarios para la

eficacia y eficiencia de los demas procesos.

El modelo de gobierno de Tl se tiene previsto para el 2018 el analisis, definicion y
aprobacion con los aspectos que se ajusten a las necesidades de la empresa,
teniendo en cuenta el marco legal y normativo, con esquemas o instancias de
relacionamiento o toma de decisiones, la definicion de roles y perfiles de Tl y con
un esquema de transferencia de conocimiento el cual se especifica en la Loteria
del Cauca como gestion del conocimiento y su implementacion se encuentra a

cargo del proceso de talento humano.
7.2.1 Cadena de valor de TI

La Loteria del Cauca, en el SGC tiene definida en la caracterizacién del proceso
de sistemas donde se describen los elementos de la cadena de valor: entradas,

ﬁ actividades, salidas, proveedores, clientes.

otenia SO
? LG CARACTERIZACION DEL PROCESO SISTEMAS peass VERSION: S

PROCESO: SISTEMAS
OBJETIVO: Velar por el buen funcionamiento del hardware y software de la empresa atendiendo oportunamente los requerimientos de los procesos y mantener la seguridad
informatica de la empresa

PROVEEDORES ENTRADAS ACTIVIDADES SALIDAS CLIENTE
R T ::lc‘ulc‘,’roasmamon de copias de seguridad de 105 [ Soporte técnico a los procesos ]
requerimiento de equipos |_I
y/o software dela itica en laf - Aplicativos ajustadosa . Todos los procesos de
empresa. requerimientos la entidad

Velar por el buen funcionamiento del serviciol | . Controles de seguridad informatica

eatioss decomp P

procesos dela equipos de computo 2 : Programa de copias de seguridad

rtaad Programacidny verincacidn del oo 6 o4 e

equipos de computo e impresoras. Programa de mantenimiento preventivo| (impresién)
Cliente ¢ deventas i X de 10S equipos de computo y/o Venta de loteria

> y Administracién de la pagina web IMBrescres

SC-CER188161 C ¥ envi6 de informe. Paginaweb actualizada
. Resultados del sorteo > |wtesentas ae control
V7 |iconnorssnespos [- Riesgos controlados ] Organismos de Control

Indicadores del proceso

& Acciones correctivas, acciones -
. . Registro premios preventivas y mejora Estado de acciones correctivas,
_\\_ ottt acciones preventivas y mejora
—
- RECURSOS RESPONSABLE DOCUMENTOS RELACIONADOS
E— Procedimientos: Gestion de cambios, Proc. Copias de segunidad y recuperacion de
O informacion del servery usuarios, Administracién Pagina web, mantenimiento preventivo y
byt . Humanos R del correctivo de equipos e impresoras.
e Equipos de computo Universitario 2
o Sohware: Velero, Sokwais D Internos : C i6n del proceso de sistemas, Indicadores del proceso
seguridad, licencias, antivirus. sistema
Q— _Reqistros ; gt de de equipos de computo, programa de
=) Copias de delos y . mejora continua
(7] PROCESOS DE APOYO PARAMETROS DE CONTROL REQUISITOS A CUMPLIR
. Gestién Administrativa
Indicadores del proceso DE LEY- Normograma
8 Compras. | | Mapa de Riesgos del Proceso 9
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7.2.2 Indicadores y Riesgos

—
[ ““Cauca

LOTERIA DEL CAUCA

RESULTADOS DE GESTION A 31 DE MARZO DE 2018

OBJETIVO DEL INDICADOR I:ml. TIPO DE INDICADOR fm ;EECMEI;[’:IS; META | BUENO | REGULAR | MALO
Ao Cumplmiertode s cap::ri::::saf;:lfi;\em o
capachaciones progiamadas y o Efectividad o Trimestral 228 100% | 0% at00% 0259
s ashencia delos uncionarios g defuncpnalPsa
capaciacion
Establecer el cumplmiento de :
tequerimentos nmectatos delos|  Cumplimientode Solishudes realeades!
uatos d deade sitemas | - requerinintos Eficaci soloudes | Trinestra 8 W P0AaN0A | 8088 | 0aS
cuandose v memumpidosy | inmedidos presentadss
b
Establecerelcumpimmode | - Cumplnento de Solivdes realzadas -
requeimenosedlzadasen | fequeimientas e Eficacia stlichudes Trimestral A% 00 | et 0259
soltware (coniratsta] canbios prsentades :
Establecer el cumpliminto dela Plograma.del?oplasde £ "
programacidn delas copias de il Eficacia Eogasrealuzadasf Trimestral 180/180 100, A | B0 283 | 0853
sl be et procesosenlabase de Capias Programadas :
. Establecer el cumplimierto enel " Mantenimieeos
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icontec preventivo e los equipos de o mantenimientas
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OBSERVACIONES: Capacitacion a s de grupo sobre actividades de rea de sistemas como apoyo &l proceso de sorteo. Capacitacion de manejo calendario de eventos. Capacitacion

Reaistro Nacional de Base de Datos. En el primer trimestre no se programaron mantenimiento de equipos.
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{CODIGO:GC-F10
*uﬁ&q}ﬂa MAPA DE RIESGOS o
g *Cauca : E
PROCESU: SISTEMAS FECHA ACTUALIZACION | iunio 30 de 2018

OBJETIYO DEL
PROCESO:

‘Welar por el buen funcionamiento del hardware y software de la emp
informética de la empresa.

diendo opo te los

" TRATAMIE °

s de los procesos y garantizando la sequridad

PLANDE
""" H ©  NTO - ACCION (SOLO -
BUE S S OPCIONES - SEGUM LA - CUANDOEL
RIESGO CONTROLES EVAlUAcIo . : RESPONSABLE
™ DE MAHEJOE POLITICA - RIESGO SE -
ADMON - ENCUENTRE EN -
RIESGO ZONA ALTA)
Infoccibn do equipar por S
S et el fochar do vencimionta
3 s NO SEDEFINEN dolor antiviewr, | Praferional Univerritaria Grada
zonfidencial,pordidadola | 1 i Arumir el rierqm
ACCIONES Cranaqramade "
infarmacién, daio dol
mantenimienta 4o
oquipa. i
Perdidado infarmacién, . I — NOSEDEFINEN ,s"‘:"f:":';f""‘
dahaon equipar. B R L L Fatconexlrindiniad
<antingencia
Incomunicacign on ol
momenta 4o dovalucionoren) 1 AL T B L Thenica Adminirtrativa Grada 01
pdqinauch.
Fordidado infarmacidn, Mascomimionta s esaaioa 16 Ve Implantacidn do
prorentandare ; <antralor deroquridad
G0 | Bare 4o Datar
impodimentar al narmal 1 - it Arumir olriorqa | PLANACCION jan. Thenicad
Funcianamionta 4o infarmacién do ataquor
actividador : extornar o intornar
Pordidadoinfarmacién : e NO SEDEFINEN
anfidencial. umirelrieras 1 AccIoNES
________ Dar zantinuidad al plan
Fallaon ol e
lainfrasstructuranocorarial L — HO SEDEFINEN Praferional Univerritaria Grada
paralaqrarls canfarmidad umirelrieran 4 AcCIONES of
T rorvidorer quore
zonlarreq :
eiecute confarmere
pragrame.
orpocificacionorreqdnlanorma.
"""" 5o ovitalaralicitud diroctaontro
uruariny pravesdar yre
Dopendenciadelprovesdar | 4 Arumirelrioran | PLANAGCION P""'"""U":;"""""'G""
rerpucrtaalor roquer
toniendo on cuent:
aqravedad delaincidenci roporte del pravosdor.
rambion currar 4o cap
reinduccifn, y entr
Falla enla camunicacién 3 PR NO SEDEFINEN
intornay externa. umirelrieran i AccloNES

7.2.3 Plan de implementacion de procesos

A
-O - 7 - 7 -7 . . . .
% v' Gestion de contratacion de prestacion de servicios y suministro.
Paj
0]
= e Contrato de soporte software velero
(7%}
§ e Contrato de prestacion de servicios de soporte, renovacion, y
0 _ .
> mantenimiento de hosting
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Contrato de prestacion de servicios de custodia de cajilla de

seguridad

Contrato de prestacion de servicios de mantenimiento
preventivo y correctivo de equipos de cOmputo, impresora,

escaner y servidores

Contrato de prestacion de servicios, mantenimiento, soporte
técnico, y renovacion anual de hosting y dominio del portal

www.devoluciones.com.co

Contratos de suministro y adquisicion de equipos, software,

etc.

v' Gestion de seguridad de la Informacion

Revisién y actualizacion de politicas de seguridad de la

informacién

Revision y actualizacion de inventario de activos tecnoldgicos
Revision y actualizacion de valoracion de riesgos

Revision de escenarios de incidentes

Revision de declaracion de aplicabilidad

v Gestion de la informacion

Registros, formatos y planillas de control
Control de requerimiento de cambios
Matriz de Cambios

Indicadores de Gestion

Informes trimestrales
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e Procedimientos

e Plan de capacitaciones tecnolégicas

e Plan de pruebas

e Plan de seguridad y privacidad de la informacion

e Plan de tratamiento de riesgos de seguridad y privacidad de la

informacion

e Plan estratégico de tecnologias de la informacién y las

comunicaciones — PETI-
e Plan de continuidad y recuperacion de operaciones

e Manual de buenas practicas del uso del computador

7.2.4 Estructura organizacional de TI

wlNetg  En el numeral 5.6 Gobierno de Tl (Estructura organizacional disefiada para el PETI), Se

encuentra discriminado, las funciones y roles de la estructura organizacional en el
area de TI, para dos funcionarios: Profesional Universitario Grado 01 -
responsable del area de sistemas y Técnico Administrativo Grado 04.

SC-CER188161
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7.3 Gestion de informacion

7.3.1 Herramientas de analisis

En la Loteria del Cauca, en la presente vigencia no se ha contemplado la

adquisicion de herramientas de analisis o de inteligencia de negocios. Referente a
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los servicios de publicacion de informacion se realiza el redisefio de la pagina web,
siguiendo los lineamientos de gobierno digital y proteccion de datos personales, y
los servicios dirigidos a los clientes con la facturacion electronica en cumplimiento
del decreto 2242 de 2015.

7.3.2 Arquitectura de Informacion

Para el desarrollo de la arquitectura de la informacién la Loteria del Cauca
adelanta el programa de gestion documental, en la cual la fase de creacion y
aprobacion de Tablas de Retencibn Documental (TRD), se encuentra en
desarrollo; la informacion de la Empresa debe estar articulada en todos los
procesos, siguiendo las directrices del programa de Gestidn documental donde se
realizara la clasificacion y tratamiento de toda la informacion que requiera la
empresa, tanto como entrada para su procesamiento como la informacién de

salida para usuarios en general.

Por lo anterior el proceso de sistemas de la Loteria del Cauca, se encuentra a la
expectativa de lo formulado en el programa de gestibon documental para asi
identificar y clasificar los elementos de datos criticos, estandarizar las definiciones
y formalizar las fuentes de datos alineadas al programa, como también aclarar los

roles y responsabilidad de publicacion de la informacion, de gobierno en linea,

150 9001

herramientas y reportes, monitoreo de indicadores y métricas.

SC-CER188161
Actualmente el proceso de sistemas tiene identificado en su arquitectura

'.-\% tecnoldgica la organizacion de la informacion segun la caracterizacion del proceso,
2 . . o . . ., . . ..
o) como su distribucion de sistematizacion, pero no se tiene alineada con el dominio
ol general de la informacion la cual contemple la arquitectura general de la empresa,
2
‘8 y se requiere realizar con el programa de gestién documental.

[a]
3
0
>
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7.4 Sistemas de informacion

7.4.1 Arquitectura de sistemas de informacion

La arquitectura objetivo en el proceso de sistemas de la Loteria del Cauca, se
adelanta como apoyo a los procesos misionales, direccionamiento, de evaluacion

y control como también a los demas procesos transversales de apoyo.

Las acciones que se realizaran en el proceso de sistemas se registran en el plan
de accién del proceso, con el presupuesto asignado para tal fin, las actividades a
realizar se registran en cronograma, y en la matriz de planificacion de cambios,
donde se identifica el propoésito, las consecuencias, se fijan las actividades, el
responsable, los recursos y el plazo para su implementacién; de esta manera

guedan plasmadas las acciones a seguir y lo realizado.

7.4.2 Implementacion de sistemas de informacion

La Loteria del Cauca, no ha dispuesto la implementaciéon de nuevos sistemas de
informacion, se realizan requerimientos para la mejora continua del sistema hecho

kL a la medida, el cual continua en servicio con su debida licencia de uso.

SC-CER188161

A 7.4.3 Servicios de soporte técnico
E
o
©
S
A Al comienzo de una nueva vigencia se realiza la gestion de contratacion de
Q
< prestacion de servicios y suministro los cuales se realiza para (1) afio, soporte de
T}
>
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UTM se realiza para (3) tres aflos, como también soporte y adquisicion de firmas

digitales para dos (2) afos.

7.5 Modelo de gestion de servicios tecnoldgicos

Dentro de las actividades establecidas para la vigencia 2018, se tiene previsto la
realizacion del registro de plan de pruebas, de requerimientos, el analisis de los

cambios y su efectividad.

7.5.1 Criterios de calidad y procesos de gestion de servicios de TIC

Para la calificacion de los criterios de calidad y procesos de gestion de servicios

de TIC, la Loteria del Cauca en su proceso de sistemas cuenta con lo siguiente:

m e Evaluacion y seguimiento del comportamiento operativo del producto y
—%ﬁg actualizacion del proveedor de hosting co-Cm-F15 Evaluacién por calidad de uso

C

Registro de seguimiento a mantenimiento de equipos de cOmputo CO-CM-F20

Evaluacion y seguimiento del comportamiento operativo del producto y

150 9001 actualizacion del proveedor de internet Evaluacion por calidad de uso

SC-CER188161 Seguimiento al proveedor de cajilla de seguridad co-cm-Fz8

Evaluacion y seguimiento de soporte y actualizacion del software velero
Cddigo: CO-CM-F16 Version: 2

VIGILADO Supersolud@
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La Loteria del Cauca cuenta con el Plan de continuidad y recuperacion de
operaciones, con el cual se pretende preparar a la empresa para afrontar eventos
gue comprometan los niveles de operatividad y productividad, permitiendo realizar
una evaluacion actual de los procesos misionales y proponer unas practicas, las

cuales brinden la continuidad de las operaciones a los procesos misionales.

Es importante para la Loteria del Cauca definir componentes que le permitan
gestionar el caos y el riesgo, para de esta manera conservar la confiabilidad,
disponibilidad y recuperacién a la normalidad y dar soporte a los procesos criticos

de la empresa.

7.5.2 Infraestructura

La Loteria del Cauca cuenta con infraestructura propia, en la cual se realiza la
ubicacion de un cuarto TELCO donde todo el equipo de interconexion de la red
tanto de voz como de datos se conserva, y las cuales garantiza la seguridad de los
elementos alli resguardados: Servidores, central hibrida telefonica, switches,
pastch panels, rourter, transceiver de fibra optica, UTM Fortinet 60D (seguridad
perimetral), los cuales estan alojados en un bastidor. Se instalan dos UPS
capacidad de 10 kva y UPS de 4kva, el cuarto cuenta con detector de humo y

alarma de incendio.

150 9001

SC-CER188161

Los sistemas de almacenamiento utilizados con DDE en los cuales se realizan las
copias de seguridad programadas y se alternan para ser guardadas en cajillas de

seguridad externas al edificio Loteria del Cauca.

VIGILADO SU persolud@
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El centro alterno para contingencia y recuperacion de operaciones se encuentra
en proceso de evaluacién, estudio e implementacion, en busqueda principalmente
de contar con un sitio alterno al edificio principal para afrontar eventos criticos los
cuales puedan comprometer la operatividad de la empresa, al cual se recurre al
sitio para la recuperacion rapida del funcionamiento de la empresa ante desastres.

7.5.3 Conectividad

La Loteria del Cauca cuenta con conexion LAN, cableado estructurado categoria
6A, conexion a internet por cableado y wifi; contratado con dos ISP: EMTEL con
10 MG y DOBLECLICK con 12 MG, para contingencia se cuenta con una antena

para conectarse via radioenlace.

Se cuenta con dos UPS para soportar ausencia de fluido electrénico.

o

mliNet o

W 7.5.4 Servicios de operacion

?c Para la Loteria del Cauca son esenciales los servicios operacionales tecnolégicos,

150 9001

por lo cual se realizan contratos de prestacion de servicios de soporte y

SC-CER188161 mantenimiento de los servicios requeridos los cuales garanticen la operacion,

mantenimiento y soporte de las plataformas utilizadas.

VIGILADO Supersolud@
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7.5.5 Mesa de servicios

Los proveedores, los cuales prestan sus servicios a la Loteria del Cauca cuentan
con contrato de soporte de los sistemas de informacion y de los servicios
informaticos, a los cuales se recurre a mesa de servicios 0 soporte técnico en

cualguier momento para solucién de inconvenientes.

Como también el proceso de sistemas tiene identificado el procedimiento de
requerimiento de soporte inmediato a los usuarios finales o funcionarios de la
Loteria del Cauca, a lo cual se debe reaccionar inmediatamente a la asistencia
funcional y técnica del requerimiento o cualquier inconveniente tecnolégico que se

les pueda presentar en el normal desarrollo de sus funciones.

Estas actividades de requerimiento técnico se encuentran registrados en formato,

y se realiza su seguimiento e indicador.

o

mliNet o

%—g 7.5.6 Procedimientos de gestion

@ Los diferentes procedimientos de gestion se encuentran al interior de:

150 9001

SC-CER188161 L ) L
v' Gestion de seguridad de la Informacién

A
0 e Revision y actualizacion de politicas de seguridad de la
8 informacion
()]
Q
2 ey . s . . . P
Z e Revision y actualizacion de inventario de activos tecnolégicos
Q
] e Revision y actualizacion de valoracion de riesgos
>
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e Revision de escenarios de incidentes

e Revision de declaracion de aplicabilidad
v Gestion de la informacion

e Registros, formatos y planillas de control

e Control de requerimiento de cambios

e Matriz de Cambios

¢ Indicadores de Gestion

e Informes trimestrales

e Procedimientos

e Plan de capacitaciones tecnolégicas

e Plan de pruebas

m e Plan de seguridad y privacidad de la informacion

e Plan de tratamiento de riesgos de seguridad y privacidad de la

informacion

e Plan estratégico de tecnologias de la informacion y las
comunicaciones — PETI-

SC-CER188161

N
o
2
3
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2
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>

e Plan de continuidad y recuperacion de operaciones

e Manual de buenas practicas del uso del computador
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7.6 Uso y apropiacion

En la Loteria del Cauca y especificamente en el proceso de sistemas, para el uso
y apropiacion de las herramientas tecnoldgicas, se tiene como base el Plan de
capacitaciones tecnoldgicas y el sistema integrado de gestion SIG ; donde se
aclaran los conceptos, terminologia, beneficios, riesgos y prevencién todo en
funcién de dar conocimiento sobre la arquitectura tecnolégica de la empresa,
dando énfasis en la prevencion de riesgos tecnoldgicos y concientizando a los
usuarios sobre la responsabilidad del uso de internet y otras herramientas
tecnoldgicas. Esta estrategia se realiza en base a PHVA donde se planean los
cambios o actualizaciones tecnologicas y segun el plan de accion se ejecuta, se
efectla la verificacion de las herramientas y se actla de acuerdo a las decisiones
tomadas para la modernizacién y actualizacion de la arquitectura tecnoldgica de la

empresa.

8 MODELO DE PLANEACION

8.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

Lineamientos establecidos tanto por la estrategia de Gobierno en Linea como

150 9001

dentro de la politica de gobierno en linea.

SC-CER188161

8.2 Estructura de actividades estratégicas

Las actividades de TI son registradas, aprobadas y gestionadas mediante la

programacion del Plan de accién el cual se revisa semestralmente.

8.3 Plan maestro y definicion de indicadores

VIGILADO SU persolud@
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Las actividades a realizar en la presente vigencia se describen en el plan de

accion y se realiza una evaluacion de su desempefio y su avance se registra en el

informe de gestion trimestral el cual se envia a la Gerencia y Planeacion.

Territorio «paZ.

SEGUIMIENTO AL PLAN DE ACCION LOTERIA DEL CAUCA (AJUSTADO) A JUNIO 2018

Dando alcance a la auditoria informatica llevada a cabo NIT 900482036-7, en el mes de marzo de 2015; y como
resultado de la auditoria de ICONTEC en 2015, se establecieron unas actividades para cumplirlas en el 2015 (de acuerdo a la
disponibilidad presupuestal) y otras para incluirlas en el presupuesto del 2016 , 2017,2018 de acuerdo con la prioridad
establecida.

Fases o Avance (2018) Avance (2019)

Priori- Fecha de |Fecha final
dad Costo inicio de_| de Metas
principales actividad | actividad % Observaciones | % Observaciones
[a28: Adquisicién ICompra de un portatil para| 100%
Ide un portatil y lsortec en Bogota
licencia de team, | Miller Tovar Alta $4.785.487 |15/01/2018| 22/01/2018
i ara
lsorteo gn Bogota Licencias de team viawer 100%
. Is1
A29: Adquisicion| 3‘3’%‘& ':‘of‘i:ﬁ
|de dos (2 Adquisicion de dos (2) 03 de Maye de
de altgAlicia Ordofie Alta | $5.000.000 |01/02/2018|11/05/2018 escanper de alto it .

rendimiento

[esccaner.
rendimiento parg| REVOCATORIANo.27 4
lel area_comercial PE 2018 del 11 de mayd

de los equipos de|

[actualizacion  def
[software
lherramientas
lofimaticas

Miller Tovar

Media

[$ 57.700.000

15/03/2018| 11/05/2018 |ltima generacion.

restauracion de datos]

lequipos de computo dej

de 2018,

— 10 TODOENUNO y 2 del L T
laz0: lescritorio (1 para disefio y 1 g:;;e Maye de
Modernizacion para pruchas de RESOLUCION og

REVOCATORIA No. 27
PE 2018 del 11 de mayd
de 2018.

[12 Licencias de office 2016

Idem

|2 discos duros externos

1 Impresera duplex a color

igem

Elaboré: Ipg.CauRen.Alicia Ordofiez Mufioz Sistemas

”.

lotenia

Revisé: Maria Cristina Revelo Avila, Jefe administrativa, financiera y recursos fisicos

>

Cauca

Territoiowpaz.

Fases o

Fecha de [Fecha final|

Avance (2018)

Avance (2019)

p;':;‘ Costo inicio de_| de Metas
principales actividad | actividad % Observaciones | % Observaciones
[ TODOENUNO equipos de]
lA31: 6 de dltimal
Modérnizacién l[generacion y 1 servidor paral
2 [sitio alterno y para pruebas]
ge los e |de restauracion de datos). INVITACION A
e computo, . . COTIZAR No. 14
150 9001 o o g | Miller Tovar | Meaia lo Licencias de office 2016 | 190%
lsoftware y
herramientas 2 escanner de aitd
lofimaticas rendimiento
«icontec 1 Impresora duplex a color
SC-CER188161
Elaboré: Ipg.CaxmeR.Alicia Ordofiez Mufioz Sistemas Revis: Maria Cristina Revelo Avila, Jefe administrativa, financiera y recursos fisicos
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CAPITULO 5: ESTADO DE AVANCE DEL PLAN DE MEIORAMIENTO

Teniendo en cuenta el seguimiento al plan de accion de la Loteria del Cauca en las fases o actividades

principales:

A1l: Modernizacion de los equipos de computo, actualizacion de software y herramientas ofimaticas:
v' Meta 1: Adquisicion de equipos de Cémputo de tltima generacion. 100%
v' Meta 2: Licencias de office 2016. 100%
v' Meta 3: Adquisicion de un servidor 100%

A2: Acondicionamiento del centro de datos:

Meta 1: Seguridad de acceso a centro de datos. 100%
Meta 2: Deteccidn de incendio centro de datos. 100%
v Meta 3: Cableado eléctrico y de datos. 100%
A3: Configuracion de 3 centros de impresion:
v Meta 1: Zonas de accién implementadas. 100%
A4: Estructuracion oficina de archivo:
v’ Meta 1: Instalacion de 2 scanner de alto rendimiento. 100%
Meta 2: Sw gestion documental y esccaner AR, Pendiente ano 2017
AS: Cortafuegos
Meta 1: Sistema con niveles de seguridad. 100%
A6: Sistema de alimentacion de electricidad ininterrumpida:
v" Meta 1: Sistema de UPS para 30 equipos implantado. 100%
Meta 2: Generador de electricidad implantado.  No autorizado
A7: Reestructuracion oficina de sistemas:
@ v' Meta 1: Ajustar procesos. 100%
150 9001 A8: Correo electronico empresarial:
& icontec v Meta 1: Servicio de correo institucional. 100%
SC-CER188161 A9: Comunicacion IP:
N v" Meta 1: Central hibrida/analoga. 100%
“{3 A10: Gestion de redes para acceso a internet:
3 v Meta 1: Rourters inaldmbricos. 100%
[0}
2
8
3
g
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VIGILADO Supersalud s

INFORME DESEMPENO TRIMESTRAL

CODIGO: PL - F4 |

VERSION: 1

Al1l:
Al12:
Al13:
Al4:

A15:

: Trazabilidad sobre cambios (baja)
: Flexibilidad (baja)...
: Capacitacion sobre su administracion
: Sostenibilidad (baja)......
: Bidireccionalidad en datos
A22:Segun licencia de uso
A23:Como parte de la licencia de uso

A24:

A29:Adquisisicon de dos (2) escaner
A30:Modernizacion equipos de computo

Politica de seguridad de la informacion:

¥" Meta 1: Identificacién y evaluacién de activos.
Portal web institucional:

v’ Meta 1: Portal web con médulo PQR.
Copias de seguridad en la nube:

¥" Meta 1: sistema de backup en la nube.
Adquisicion de 2 DDE:

¥' Meta 1: con la finalidad de copias de seguridad.
Componente de seguridad a sitio web.

¥ Adquisicion de Rsfirewall corrige vulnerabilidades.

100%

100%

100%

100%

100%

Personal adicional capacitado para soporte

A25:Plan de continuidad y recuperacion de operaciones

A26:Plan de alquiler de espacio en datacenter nivel 3

A27:Adquisicion de DDE con finalidad de backup

Invitacion a cotizar No.13

A28:Adquisicion de un portatil y licencia de team viawer para sorteo en Bogota
Revocada
Invitacion a cotizar No. 13 Revocada

A31:Modernizacion equipos de computo actualizacion de sw y herramientas ofimaticas

s 8gsggsgpés

100%
100%
0%
0%
50%
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8.4 Proyeccion de presupuesto area de TI

Se realizan en el presupuesto de cada vigencia con base a la contratacion y
adquisicion de servicios de Tl en la vigencia, y los requeridos y aprobados en el

plan de accion de modernizacion tecnoldgica Loteria del Cauca.
8.5 Plan de intervencion sistemas de informacion

El Proceso de Sistemas en la Loteria del Cauca es un proceso de apoyo a las
demas areas, tal como lo describe el mapa de procesos establecido en el sistema

de gestién de la calidad.

8.6 Plan de proyectos de servicios tecnolégicos

m Para los servicios tecnoldgicos en la Loteria del Cauca se tiene en cuenta las
mlNetg  necesidades presentadas en cada vigencia teniendo en cuenta sus prioridades,

con el adecuado analisis y el estricto cumplimiento en el procedimiento de

compras y adquisiciones.

150 9001

O lcontec 8.7 Plan proyecto de inversion
SC-CER188161

Para cada vigencia se realiza el andlisis de las actividades ejecutadas y su

)
.

3 inversibn como también la incorporacion de nuevos y necesarios proyectos los
3 cuales se priorizan y se proyectan para el plan de inversién de la siguiente
[0}

N vigencia.

v

Q

[a]

3

0

>
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9. Plan de Comunicaciones del PETI

El presente Plan Estratégico se dard a conocer una vez sea revisado por la
estancia inmediatamente superior o jefe administrativo, financiero y recursos
fisicos, avalado por el proceso de planeacion y publicado en el sistema integrado

de Gestion de la Loteria del Cauca.

10.Referencias

Ministerio de Tecnologias de la Informacién, Arquitectura TlI Colombia, G.ES.06
Guia Como Estructurar el Plan Estratégico de Tecnologias de la Informacién —
PETI, disponible en: http://www.mintic.gov.co/arquitecturati/630/articles-

15031 _recurso_pdf.pdf, abril de 2018.
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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION - PETI-
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