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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION 

PETI 

 

OBJETIVO 

 

Establecer las prácticas necesarias para la gestión de la información y las 

comunicaciones en la Lotería del Cauca, conforme a las necesidades de la entidad 

y en lineamiento con el SGC de la empresa, fundamentados en las directrices de 

Mintic, y gobierno en línea; asumiendo como eje de desarrollo institucional el 

periodo comprendido entre 2018 a 2021. 

 

OBJETIVOS ESPECIFICOS 

 

• Fortalecer la plataforma tecnológica de la entidad. 

• Fortalecer la seguridad de la información. 

• Aumentar la eficiencia en soluciones, con el apoyo del área de sistemas a 

todos los procesos y usuarios en general. 

• Cumplir la normatividad vigente. 

 

 2 ALCANCE DEL DOCUMENTO 

 

El Plan Estratégico de Tecnologías de la Información y las Comunicaciones PETI 

en la Lotería del Cauca, estipula las estrategias, planes y los esquemas de 

proyectos de fortalecimiento de la plataforma tecnológica y la seguridad de la 

información, a ejecutarse en el periodo comprendido entre 2018 a 2021, teniendo 
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en cuenta que se garantice su ejecución e implementación en tiempo y recursos 

establecidos. 

 3 MARCO NORMATIVO 
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 4 RUPTURAS ESTRATÉGICAS DE TI 

 

• Necesidad de vencer cualquier resistencia al cambio. 

La tecnología en la Lotería del Cauca debe ser considerada un factor de 

cambio, unos son asumidos como fáciles y otros como difíciles; unos 

cambios los adoptamos con soltura, pero existen otros que nos generan 

una profunda resistencia; es necesario el análisis del cambio al estado de 

confort que genera el hacer siempre lo mismo con poco resultado; la 

resistencia al cambio es un conflicto entre lo que nos impulsa y lo que nos 

frena. 

Para lograr todo objetivo se necesita realizar cambios, para lo cual se 

requiere la planificación, el diseño y la determinación de los procedimientos 

a seguir y los objetivos a alcanzar; puesto que la ambigüedad es mala 

genera ansiedad, resistencia y parálisis de procesos. 

El cambio se genera desde el movimiento, desde la acción, desde el 

compromiso que se demuestre con él mismo. 

• Urgencia de Liderazgo. 

En el proceso de sistemas de la Lotería del Cauca, se tiene identificada la 

importancia de un aspecto indelegable como es la administración del 

cambio, al cual se deben acoplar, acostumbrar y convertir en una 

transformación permanente liderado con seguridad y firmeza. 

El liderazgo se debe ejercer todos los días, estimulando la creatividad, la 

innovación, fijar rumbos referentes a tecnología, iniciativas y nuevas ideas 

las cuales son la ruptura para cambiar y obtener efectos diferentes que se 

transformen en excelentes resultados para el área, el proceso y la empresa.  

• La información debe ser oportuna, confiable e integra. 
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La información es un componente indispensable en la conducción y 

consecución de los objetivos corporativos de la Lotería del Cauca, definidos 

por la estrategia de la empresa, razón por la cual es necesario establecer 

un marco en el cual se asegure que la información contenida sea oportuna, 

confiable e integra.  

 

• Carencia de estructuras de registros, trazabilidad e identidad de 

información. 

El registro y la documentación de la información son principios 

fundamentales los cuales funcionan como un elemento organizador, lo cual 

contribuye en gran cantidad al manejo de los eventos e incidentes 

tecnológicos que se pudieren presentar y la resolución del inconveniente, 

funcionan también como respaldo y almacenamiento de la información; es 

este un aspecto primordial en tecnología, el registro, trazabilidad e identidad 

de los datos e información. 

 

 5 ANÁLISIS DE LA SITUACIÓN ACTUAL  

En la Lotería del Cauca se cuenta con el Mapa de procesos el cual consta de: 

• PROCESOS DE DIRECCIONAMIENTO: 

✓ Planificación 

✓ Gestión de Calidad 

• PROCESOS MISIONALES: 

✓ Venta de lotería 

✓ Sorteo 
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✓ Premios 

• PROCESOS DE APOYO 

✓ Administrativo 

✓ Compras 

✓ Sistemas 

✓ Jurídico 

✓ Financiero 

✓ Talento Humano 

• PROCESOS DE EVALUACION Y CONTROL 

✓ Control Interno 

 

5.1 Estrategia de TI 

 

El área de sistemas de la información de la Lotería del Cauca, como un proceso 

de apoyo, se proyecta al periodo 2018-2021 a la elaboración de planes, 

programas, y estrategias, las cuales sean la base para la generación de dinámicas 

de mejoramiento continuo, en las cuales se tenga en cuenta procesos de 

excelencia y de eficacia de los indicadores para unas mediciones que se 

conviertan en guías de la visión estratégica del área, con el objetivo de prestar el 

mejor apoyo a los procesos de la entidad, como también mejorar los servicios a 

los ciudadanos y compartir e integrar la información con otras entidades.  

 

5.2 Uso y Apropiación de la Tecnología 



 

6 
 

 

En la Lotería del Cauca a partir del año 2015, se han realizado auditorias 

informáticas periódicamente, presentando resultados de fortalezas y debilidades 

del área, con las cuales se establecieron actividades para cumplirlas de acuerdo a 

la disponibilidad presupuestal 2015-2016, y otras para incluirlas en las vigencias 

siguientes 2017-2018-2019 de acuerdo con la prioridad establecida. 

 

5.3 Sistemas de información  

 

En la Lotería del Cauca se obtiene la licencia de uso de una herramienta 

informática hecha a la medida, la cual soporta los procesos administrativos y 

presta servicios transversales de apoyo informático a las actividades de los 

procesos misionales, se cuenta con el soporte técnico necesario mediante 

contratación anual. 

 

Se realiza periódicamente auditoria al sistema de información, y de acuerdo con 

los resultados se han realizado ajustes y actualizaciones al sistema por parte del 

contratista; como también los requerimientos o solicitudes que realizan los 

usuarios, se realiza el control de cambios solicitados y el análisis de ellos para 

determinar la viabilidad de la modificación con las autorizaciones correspondientes 

registrados en el formato requerimientos de servicios de mantenimiento de 
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software o modificación de información Cod: SI-GC-F1 V:3. 

 

 

Se cuenta con herramientas ofimáticas y aplicaciones de ayuda a usuarios y 

clientes en general, para comunicación como correo institucional, Facebook 

institucional, twitter institucional, Instagram y página web. 

 

5.4 Servicios Tecnológicos  

 

La Lotería del Cauca, ofrece la posibilidad de realizar quejas, peticiones, reclamos 

y denuncias a través de un módulo en la página web de la entidad; en el cual se 

realiza el registro ordenado y codificado de las PQRS. 
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En la actualidad la entidad no ofrece a los usuarios o ciudadanos en general la 

realización de trámites y servicios en línea, para la vigencia 2018-2019 se analiza 

y evalúan las soluciones parciales o totales en línea que la entidad proporcione a 

la ciudadanía, y la definición de los criterios de usabilidad respecto a los trámites 

necesarios y servicios centrados en el cliente o usuario final. 

 

5.5 Gestión de Información 

 

 

La Lotería del Cauca, dispone de una arquitectura de red tecnológica, Software 

hecho a la medida con licencia de uso actual, la cual soporta los requerimientos de 

información de los usuarios, realizando la evaluación de la situación actual de las 

fortalezas y debilidades presentadas se han implementado soluciones 

relacionadas con seguridad informática, actualización tecnológica, y redundancia 

de datos para asegurar una eficiencia y preservación de la información por lo cual 
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se han tomado procesos de mejora y cambios como se detalla  en la matriz de 

cambios a continuación: 
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5.6 Gobierno de TI  

Estructura actual organizacional del área de TI en la Lotería del Cauca: 

(Estructura organizacional diseñada para el PETI) 

➢ Profesional Universitario Grado 01- Ingeniero Responsable del área de 

sistemas 

Perfil: Ingeniero Electrónico y de telecomunicaciones 

Funciones:  PROFESIONAL UNIVERSITARIO GRADO 01-SISTEMAS 

 1. Asesorar al gerente de la Lotería del Cauca en la definición de las políticas, 
planes y programas para la adopción de los sistemas de procesamiento 
automatizado de la información. 

2. Supervisar la eficiencia y eficacia del software utilizado por la Lotería del Cauca. 

3. Emitir conceptos técnicos para la adquisición y mantenimiento de hardware y 
software relacionados con el procesamiento de información. 

4. Elaborar, en coordinación con el Jefe inmediato el Plan de Desarrollo 
Informático de la entidad y  presentarlo al gerente de la Lotería del Cauca   

5. Elaborar y mantener las técnicas necesarias para el óptimo funcionamiento de 
los sistemas de información, la administración de equipos, redes de comunicación 
y la prestación de servicios de soporte al usuario. 

6. Elaborar, en conjunto con el jefe inmediato, los estudios de factibilidad 
necesarios en los proyectos de sistematización de la Lotería del Cauca. 

7. Contribuir en la elaboración de los términos de referencia, la evaluación técnica 
y la supervisión requerida en desarrollo de los procesos de contratación que se 
adelanten para ejecutar los proyectos de sistematización. 

8. Garantizar la existencia de los manuales del software y hardware de la entidad. 

9. Diseñar, mantener y aplicar las políticas de seguridad, integridad y acceso a la 
información sistematizada de la Lotería del Cauca. 
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10. Administrar las redes de comunicaciones, servidores y bases de datos dentro 
de las normas establecidas para garantizar la eficaz prestación de servicios 
técnicos y de apoyo. 

11. Responder por la administración del servidor y su sistema operativo, creando 

los usuarios necesarios, asignar roles y permisos respectivos, entre otros. 

12. Realizar copias de seguridad del sistema de información de la Lotería del 

Cauca. 

13. Asegurar que el software que utiliza la Lotería del Cauca sea licenciado.   

14. Apoyar el proceso de sorteo en todo lo relacionado con la tecnología de la 

información y las comunicaciones (TIC). 

15. Apoyar las actividades de devoluciones, presorteo y sorteo de Lotería del 

Cauca. 

16. Coordinar con la oficina comercial la creación de los sorteos en el sistema y la 

asignación de la numeración (mezcla) para cada uno de ellos. 

17. Enviar  a la Superintendencia Nacional de Salud los reportes semanales de los 

resultados, premios obtenidos y venta de Lotería del Cauca. 

18. Enviar mensualmente a la Superintendencia Nacional de Salud los reportes de 

transferencias, premios pagados y los demás requeridos. 

19. Las demás funciones que le asigne o delegue el Jefe Inmediato o el gerente de la 

Lotería del Cauca, inherentes a su cargo. 

Tipo de contratación: Contrato a término indefinido 

➢ Técnico Administrativo Grado 04- Ingeniera Apoyo área de sistemas 

Perfil: Ingeniera en Sistemas Informáticos 

Funciones: TECNICO PROFESIONAL GRADO 04-SISTEMAS 

1. Dirigir y coordinar el desarrollo de las actividades tecnológicas del proceso 

de sistemas de la Lotería del Cauca, para que cada uno de sus funcionarios 

del área, laboren con eficacia y eficiencia, cumpliendo en su totalidad con 

las funciones de cada uno. 
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2. Conocer y aplicar la normatividad vigente, que rigen en materia de 

legalización del software, comunicaciones y seguridad de la información. 

 

3. Informar y socializar permanentemente al personal de la lotería del Cauca, 

las políticas, normas, procedimientos y reglamentos relacionados con la 

seguridad de la información de la organización, además de incentivar las 

buenas prácticas para el uso del recurso tecnológico. 

 

4. Informar al jefe inmediato sobre las eventualidades que se presenten en el 

normal desempeño de su cargo. 

 

5. Presentar informes periódicos y los que le sean solicitados por el jefe 

inmediato, oportunamente. 

 

6. Estudiar, evaluar y recomendar soluciones a las diferentes dependencias 

para la sistematización y optimización   de los distintos procesos 

relacionados con su competencia. 

 

7. Velar por el buen funcionamiento del servicio de internet y hosting, además 

de administrar la página web y los correos institucionales. 

 

8. Control de PQRS, realizar el registro de las PQRS realizadas a la empresa 

por el módulo integrado en la página web, direccionarlas para su solución o 

contestación oportuna, dejando soporte sobre lo realizado y entregando un 

informe trimestral sobre ellas. 

 

9. Proponer, preparar e implementar los procedimientos e instrumentos 

requeridos para mejorar la prestación de los servicios del área de sistemas. 
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10. Realizar y responder por la aplicación de los métodos y procedimientos 

establecidos en el sistema de gestión de calidad y velar por la calidad, 

eficiencia y eficacia del mismo. 

 

11. Asistir a los sorteos como apoyo del área de sistemas en los turnos 

correspondientes a la resolución emitida desde talento humano, y realizar en 

el sorteo todas las actividades correspondientes al área de Devolución y 

sorteo. 

Tipo de contratación: Contrato a término indefinido 

 

5.7 Análisis Financiero 

Los costos actuales de operación y funcionamiento del proceso de sistemas de la 

Lotería del Cauca se definen en el rubro 2.1.2.02.1.01 Compra de equipo, son 

gastos que involucra la compra muebles tangibles e intangibles duraderos, 

destinados a apoyar logísticamente el desarrollo de las funciones de la empresa; y 

el rubro 2.6.2.14.1.01 Compra de activos fijos, son inversiones que hace la Lotería 

del Cauca y que le permite incrementar la formación bruta de capital, mejorando 

los activos fijos capitalizables a través del balance general de la empresa, sujetos 

a depreciación. Incluye además renovación de parque automotor, compra de 

software, hardware y compra de bienes muebles e inmuebles; con base a la 

contratación y adquisición de servicios de TI en la vigencia, y los requeridos y 

aprobados en el plan de acción de modernización tecnológica Lotería del Cauca. 

 

6 ENTENDIMIENTO ESTRATÉGICO  

 

6.1 Modelo operativo 
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6.2 Necesidades de información          
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6.3 Alineación de TI con los procesos 

 

 

 

7 MODELO DE GESTIÓN DE TI 

Desde el punto de vista de cada uno de los dominios del Marco de referencia de 

Arquitectura Empresarial (4 componentes: Direccionamiento estratégico, Instrumentos, 

conceptual e Implementación); se describe la situación deseada en materia de gestión 

de TI en la Lotería del Cauca; la cual debe estar alineada con la estrategia 

institucional, el SGC, y la de su entorno. 

 

7.1 Estrategia de TI 

Contemplando los principios que debe cumplir una estrategia de TI, la Lotería del 

Cauca se orienta al mejoramiento de servicios en línea a los ciudadanos y 

entidades, procurando la participación activa de clientes y usuarios, estableciendo 
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simples y prácticos los procesos tanto para la entidad como para los usuarios 

finales. 

7.1.1 Definición de los objetivos estratégicos de TI 

                          OBJETIVOS                                             ESTRATEGIA 

• Realizar modernización Tecnológica                      Plan de Acción 

• Mejorar la gestión de tecnología              Matriz de planificación de cambios 

• Mejorar servicios de consulta ciudadana                Servicios en línea 

• Incorporar con políticas de TI del estado             Gobierno digital Mintic 

 

7.1.2 Alineación de la estrategia de TI con el plan sectorial o territorial 

 

Las estrategias encaminadas a la obtención de los objetivos de los planes en la 

Lotería del Cauca se encuentran fundamentadas en la normatividad, lineamientos 

y nuevas tendencias dictadas de manera sectorial, territorial y nacional. 

 

7.1.3 Alineación de la estrategia de TI con la estrategia de la institución pública  

 

Teniendo en cuenta la estrategia de la institución pública y los lineamientos de la 

estructura del plan estratégico, la Lotería del Cauca tomando como herramienta de 

análisis las necesidades del entorno y la situación actual tecnológica de la entidad, 

ha realizado los planes necesarios para garantizar el alcance de los objetivos 

como también la adopción de cambios y nuevos lineamientos. 
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7.2 Gobierno de TI 

En la Lotería del Cauca, en el mapa de procesos el relacionado a sistemas de la 

información se encuentra especificado como proceso de apoyo al cumplimiento de 

la misión de la empresa, y a proveer los recursos tecnológicos necesarios para la 

eficacia y eficiencia de los demás procesos. 

El modelo de gobierno de TI se tiene previsto para el 2018 el análisis, definición y 

aprobación con los aspectos que se ajusten a las necesidades de la empresa, 

teniendo en cuenta el marco legal y normativo, con esquemas o instancias de 

relacionamiento o toma de decisiones, la definición de roles y perfiles de TI y con 

un esquema de transferencia de conocimiento el cual se especifica en la Lotería 

del Cauca como gestión del conocimiento y su implementación se encuentra a 

cargo del proceso de talento humano. 

7.2.1 Cadena de valor de TI  

La Lotería del Cauca, en el SGC tiene definida en la caracterización del proceso 

de sistemas donde se describen los elementos de la cadena de valor: entradas, 

actividades, salidas, proveedores, clientes. 
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7.2.2 Indicadores y Riesgos 
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7.2.3 Plan de implementación de procesos 

 

✓ Gestión de contratación de prestación de servicios y suministro. 

• Contrato de soporte software velero 

• Contrato de prestación de servicios de soporte, renovación, y 

mantenimiento de hosting  



 

21 
 

• Contrato de prestación de servicios de custodia de cajilla de 

seguridad 

• Contrato de prestación de servicios de mantenimiento 

preventivo y correctivo de equipos de cómputo, impresora, 

escáner y servidores 

• Contrato de prestación de servicios, mantenimiento, soporte 

técnico, y renovación anual de hosting y dominio del portal 

www.devoluciones.com.co 

• Contratos de suministro y adquisición de equipos, software, 

etc. 

✓ Gestión de seguridad de la Información 

• Revisión y actualización de políticas de seguridad de la 

información 

• Revisión y actualización de inventario de activos tecnológicos 

• Revisión y actualización de valoración de riesgos 

• Revisión de escenarios de incidentes 

• Revisión de declaración de aplicabilidad 

✓ Gestión de la información 

• Registros, formatos y planillas de control 

• Control de requerimiento de cambios 

• Matriz de Cambios 

• Indicadores de Gestión 

• Informes trimestrales 



 

22 
 

• Procedimientos 

• Plan de capacitaciones tecnológicas 

• Plan de pruebas 

• Plan de seguridad y privacidad de la información 

• Plan de tratamiento de riesgos de seguridad y privacidad de la 

información 

• Plan estratégico de tecnologías de la información y las 

comunicaciones – PETI- 

• Plan de continuidad y recuperación de operaciones 

• Manual de buenas practicas del uso del computador 

 

7.2.4 Estructura organizacional de TI  

 

En el numeral 5.6 Gobierno de TI (Estructura organizacional diseñada para el PETI), se 

encuentra discriminado, las funciones y roles de la estructura organizacional en el 

área de TI, para dos funcionarios: Profesional Universitario Grado 01 – 

responsable del área de sistemas y Técnico Administrativo Grado 04. 

 

7.3 Gestión de información  

7.3.1 Herramientas de análisis 

 

En la Lotería del Cauca, en la presente vigencia no se ha contemplado la 

adquisición de herramientas de análisis o de inteligencia de negocios. Referente a 
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los servicios de publicación de información se realiza el rediseño de la pagina web, 

siguiendo los lineamientos de gobierno digital y protección de datos personales, y 

los servicios dirigidos a los clientes con la facturación electrónica en cumplimiento 

del decreto 2242 de 2015. 

 

7.3.2 Arquitectura de Información 

 

Para el desarrollo de la arquitectura de la información la Lotería del Cauca 

adelanta el programa de gestión documental, en la cual la fase de creación y 

aprobación de Tablas de Retención Documental (TRD), se encuentra en 

desarrollo; la información de la Empresa debe estar articulada en todos los 

procesos, siguiendo las directrices del programa de Gestión documental donde se 

realizará la clasificación y tratamiento de toda la información que requiera la 

empresa, tanto como entrada para su procesamiento como la información de 

salida para usuarios en general. 

Por lo anterior el proceso de sistemas de la Lotería del Cauca, se encuentra a la 

expectativa de lo formulado en el programa de gestión documental para así 

identificar y clasificar los elementos de datos críticos, estandarizar las definiciones 

y formalizar las fuentes de datos alineadas al programa, como también aclarar los 

roles y responsabilidad de publicación de la información, de gobierno en línea, 

herramientas y reportes, monitoreo de indicadores y métricas.  

Actualmente el proceso de sistemas tiene identificado en su arquitectura 

tecnológica la organización de la información según la caracterización del proceso, 

como su distribución de sistematización, pero no se tiene alineada con el dominio 

general de la información la cual contemple la arquitectura general de la empresa, 

y se requiere realizar con el programa de gestión documental. 
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7.4 Sistemas de información 

7.4.1 Arquitectura de sistemas de información  

 

La arquitectura objetivo en el proceso de sistemas de la Lotería del Cauca, se 

adelanta como apoyo a los procesos misionales, direccionamiento, de evaluación 

y control como también a los demás procesos transversales de apoyo. 

 

Las acciones que se realizarán en el proceso de sistemas se registran en el plan 

de acción del proceso, con el presupuesto asignado para tal fin, las actividades a 

realizar se registran en cronograma, y en la matriz de planificación de cambios, 

donde se identifica el propósito, las consecuencias, se fijan las actividades, el 

responsable, los recursos y el plazo para su implementación; de esta manera 

quedan plasmadas las acciones a seguir y lo realizado. 

 

7.4.2 Implementación de sistemas de información  

 

La Lotería del Cauca, no ha dispuesto la implementación de nuevos sistemas de 

información, se realizan requerimientos para la mejora continua del sistema hecho 

a la medida, el cual continua en servicio con su debida licencia de uso.  

 

7.4.3 Servicios de soporte técnico  

 

Al comienzo de una nueva vigencia se realiza la gestión de contratación de 

prestación de servicios y suministro los cuales se realiza para (1) año, soporte de 
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UTM se realiza para (3) tres años, como también soporte y adquisición de firmas 

digitales para dos (2) años. 

 

7.5 Modelo de gestión de servicios tecnológicos 

 

Dentro de las actividades establecidas para la vigencia 2018, se tiene previsto la 

realización del registro de plan de pruebas, de requerimientos, el análisis de los 

cambios y su efectividad. 

 

7.5.1 Criterios de calidad y procesos de gestión de servicios de TIC 

 

Para la calificación de los criterios de calidad y procesos de gestión de servicios 

de TIC, la Lotería del Cauca en su proceso de sistemas cuenta con lo siguiente: 

• Evaluación y seguimiento del comportamiento operativo del producto y 

actualización del proveedor de hosting CO-CM-F15 Evaluación por calidad de uso 

• Registro de seguimiento a mantenimiento de equipos de cómputo CO-CM-F20 

• Evaluación y seguimiento del comportamiento operativo del producto y 

actualización del proveedor de internet Evaluación por calidad de uso 

• Seguimiento al proveedor de cajilla de seguridad CO-CM-F28 

• Evaluación y seguimiento de soporte y actualización del software velero 

Código: CO-CM-F16 Versión: 2 
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La Lotería del Cauca cuenta con el Plan de continuidad y recuperación de 

operaciones, con el cual se pretende preparar a la empresa para afrontar eventos 

que comprometan los niveles de operatividad y productividad, permitiendo realizar 

una evaluación actual de los procesos misionales y proponer unas prácticas, las 

cuales brinden la continuidad de las operaciones a los procesos misionales.  

Es importante para la Lotería del Cauca definir componentes que le permitan 

gestionar el caos y el riesgo, para de esta manera conservar la confiabilidad, 

disponibilidad y recuperación a la normalidad y dar soporte a los procesos críticos 

de la empresa. 

 

7.5.2 Infraestructura  

 

La Lotería del Cauca cuenta con infraestructura propia, en la cual se realiza la 

ubicación de un cuarto TELCO donde todo el equipo de interconexión de la red 

tanto de voz como de datos se conserva, y las cuales garantiza la seguridad de los 

elementos allí resguardados: Servidores, central hibrida telefónica, switches,  

pastch panels, rourter, transceiver de fibra óptica, UTM Fortinet 60D (seguridad 

perimetral), los cuales están alojados en un bastidor. Se instalan dos UPS 

capacidad de 10 kva y UPS de 4kva, el cuarto cuenta con detector de humo y 

alarma de incendio. 

 

Los sistemas de almacenamiento utilizados con DDE en los cuales se realizan las 

copias de seguridad programadas y se alternan para ser guardadas en cajillas de 

seguridad externas al edificio Lotería del Cauca. 
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El centro alterno para contingencia y recuperación de operaciones se encuentra 

en proceso de evaluación, estudio e implementación, en búsqueda principalmente 

de contar con un sitio alterno al edificio principal para afrontar eventos críticos los 

cuales puedan comprometer la operatividad de la empresa, al cual se recurre al 

sitio para la recuperación rápida del funcionamiento de la empresa ante desastres. 

 

7.5.3 Conectividad 

 

La Lotería del Cauca cuenta con conexión LAN, cableado estructurado categoría 

6A, conexión a internet por cableado y wifi; contratado con dos ISP: EMTEL con 

10 MG y DOBLECLICK con 12 MG, para contingencia se cuenta con una antena 

para conectarse vía radioenlace. 

Se cuenta con dos UPS para soportar ausencia de fluido electrónico. 

  

7.5.4 Servicios de operación 

 

Para la Lotería del Cauca son esenciales los servicios operacionales tecnológicos, 

por lo cual se realizan contratos de prestación de servicios de soporte y 

mantenimiento de los servicios requeridos los cuales garanticen la operación, 

mantenimiento y soporte de las plataformas utilizadas. 
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7.5.5 Mesa de servicios  

 

Los proveedores, los cuales prestan sus servicios a la Lotería del Cauca cuentan 

con contrato de soporte de los sistemas de información y de los servicios 

informáticos, a los cuales se recurre a mesa de servicios o soporte técnico en 

cualquier momento para solución de inconvenientes. 

 

Como también el proceso de sistemas tiene identificado el procedimiento de 

requerimiento de soporte inmediato a los usuarios finales o funcionarios de la 

Lotería del Cauca, a lo cual se debe reaccionar inmediatamente a la asistencia 

funcional y técnica del requerimiento o cualquier inconveniente tecnológico que se 

les pueda presentar en el normal desarrollo de sus funciones. 

Estas actividades de requerimiento técnico se encuentran registrados en formato, 

y se realiza su seguimiento e indicador. 

 

7.5.6 Procedimientos de gestión 

 

Los diferentes procedimientos de gestión se encuentran al interior de: 

 

✓ Gestión de seguridad de la Información 

• Revisión y actualización de políticas de seguridad de la 

información 

• Revisión y actualización de inventario de activos tecnológicos 

• Revisión y actualización de valoración de riesgos 
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• Revisión de escenarios de incidentes 

• Revisión de declaración de aplicabilidad 

✓ Gestión de la información 

• Registros, formatos y planillas de control 

• Control de requerimiento de cambios 

• Matriz de Cambios 

• Indicadores de Gestión 

• Informes trimestrales 

• Procedimientos 

• Plan de capacitaciones tecnológicas 

• Plan de pruebas 

• Plan de seguridad y privacidad de la información 

• Plan de tratamiento de riesgos de seguridad y privacidad de la 

información 

• Plan estratégico de tecnologías de la información y las 

comunicaciones – PETI- 

• Plan de continuidad y recuperación de operaciones 

• Manual de buenas prácticas del uso del computador 
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7.6 Uso y apropiación 

En la Lotería del Cauca y específicamente en el proceso de sistemas, para el uso 

y apropiación de las herramientas tecnológicas, se tiene como base el Plan de 

capacitaciones tecnológicas y el sistema integrado de gestión SIG ; donde se 

aclaran los conceptos, terminología, beneficios, riesgos y prevención todo en 

función de dar conocimiento sobre la arquitectura tecnológica de la empresa, 

dando énfasis en la prevención de riesgos tecnológicos y concientizando a los 

usuarios sobre la responsabilidad del uso de internet y otras herramientas 

tecnológicas. Esta estrategia se realiza en base a PHVA donde se planean los 

cambios o actualizaciones tecnológicas y según el plan de acción se ejecuta, se 

efectúa la verificación de las herramientas y se actúa de acuerdo a las decisiones 

tomadas para la modernización y actualización de la arquitectura tecnológica de la 

empresa. 

 

8 MODELO DE PLANEACIÓN 

 

8.1 Lineamientos y/o principios que rigen el plan estratégico de TIC 

Lineamientos establecidos tanto por la estrategia de Gobierno en Línea como 

dentro de la política de gobierno en línea. 

 

8.2 Estructura de actividades estratégicas 

Las actividades de TI son registradas, aprobadas y gestionadas mediante la 

programación del Plan de acción el cual se revisa semestralmente. 

8.3 Plan maestro y definición de indicadores 
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Las actividades a realizar en la presente vigencia se describen en el plan de 

acción y se realiza una evaluación de su desempeño y su avance se registra en el 

informe de gestión trimestral el cual se envía a la Gerencia y Planeación. 
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8.4 Proyección de presupuesto área de TI  

 

Se realizan en el presupuesto de cada vigencia con base a la contratación y 

adquisición de servicios de TI en la vigencia, y los requeridos y aprobados en el 

plan de acción de modernización tecnológica Lotería del Cauca. 

 

8.5 Plan de intervención sistemas de información 

 

El Proceso de Sistemas en la Lotería del Cauca es un proceso de apoyo a las 

demás áreas, tal como lo describe el mapa de procesos establecido en el sistema 

de gestión de la calidad. 

 

8.6 Plan de proyectos de servicios tecnológicos 

Para los servicios tecnológicos en la Lotería del Cauca se tiene en cuenta las 

necesidades presentadas en cada vigencia teniendo en cuenta sus prioridades, 

con el adecuado análisis y el estricto cumplimiento en el procedimiento de 

compras y adquisiciones. 

 

8.7 Plan proyecto de inversión 

Para cada vigencia se realiza el análisis de las actividades ejecutadas y su 

inversión como también la incorporación de nuevos y necesarios proyectos los 

cuales se priorizan y se proyectan para el plan de inversión de la siguiente 

vigencia. 
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9. Plan de Comunicaciones del PETI 

El presente Plan Estratégico se dará a conocer una vez sea revisado por la 

estancia inmediatamente superior o jefe administrativo, financiero y recursos 

físicos, avalado por el proceso de planeación y publicado en el sistema integrado 

de Gestión de la Lotería del Cauca. 
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