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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

OBJETIVO GENERAL

Desarrollar un plan de seguridad y privacidad de la informacion que permita
minimizar los riesgos de perdida de activos de informacién y/o datos utilizados en la

Loteria del Cauca

OBJETIVOS ESPECIFICOS
¢ Definicion de inventario de activos tecnoldgicos.
¢ Identificaciobn de amenazas.

e Gestionar los eventos de seguridad de la informacion para detectar y tratar
con eficiencia.

e Dar cumplimiento a las politicas y procedimientos para la proteccién de
datos personales (cod:PL-DI-PDP v:1)

@ PROPOSITO DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

1S0 9001

O icontec La informacidon es un componente indispensable en la conduccion y consecucion de
e los objetivos corporativos de la Loteria del Cauca definidos por la estrategia de la
empresa, razén por la cual es necesario establecer un marco en el cual se asegure
que la informacion es protegida de una manera adecuada independientemente de

la forma en la que ésta sea manejada, procesada, transportada o almacenada.

La Loteria del Cauca posee politicas de seguridad de la informacion, como también

VIGILADO Supersalud @

politicas de proteccion de datos personales.
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Preparacién de un plan de respuesta a incidentes (contenido en el Plan de

continuidad de negocio Loteria del Cauca).
ALCANCE

Aplica a la informacién obtenida, creada o administrada por la Loteria del Cauca,
dentro de sus recursos de sistemas o aplicaciones informaticas. Las politicas antes
mencionadas y estdndares estan basadas en la interpretacion del estandar 1SO
27001, y se aplican a toda la informacion generada por las funciones de recursos
de informacion de la Loteria del Cauca, durante el tiempo de transferencia hacia un

agente externo de la institucion o durante su propia disposicién o destruccion.
AUDIENCIA

Las politicas se aplican igualmente a todo el personal de la Loteria del Caucay a
todos los usuarios autorizados a acceder a los recursos de informacion de la

empresa.
APLICACION

La Loteria del Cauca, protegera todos los recursos de informacion de la institucion

de acuerdo a politicas definidas.

La empresa aplicara politicas, procedimientos, practicas estandares y guias para
@ proteger las funciones de los Rl de datos internos, errores de programacion, esto

150 9001 con lafinalidad de proteger a la institucion de riesgos que comprometan la integridad

SolEmEs

de la informacion, violacidon de los derechos individuales a la privacidad y
SC-CER188161

confiabilidad, violacion del derecho penal, o de potenciales dafios a la seguridad

publica.

VIGILADO Supersalud @
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VIOLACIONES

Cualquier evento que resulte en robo, pérdida o uso desautorizado, declaracion no
autorizada, modificaciones desautorizadas, destrucciones desautorizadas, o
acceso a RI denegados, constituyen una brecha de seguridad y confidencialidad.

Estas violaciones pueden incluir, pero no limitarse, a los siguientes:

e Exponer a la empresa a actuales o potenciales pérdidas monetarias
comprometiendo la seguridad de los RI.

e Involucra las declaraciones de informacidon sensible o confidencial o el uso

no autorizado de datos o recursos de la empresa.

¢ Incluye el uso de los RI para beneficio personal, no ético, dafiino o con

propésitos ilicitos.

Las violaciones a estas politicas pueden resultar en acciones disciplinarias
inmediatas, reprimendas formales, suspension a acceso a los RI, suspension de

labores, terminacion de contrato, despido, proceso civil o penal.

)

mlNetg  MARCO LEGAL Y NORMATIVO

(

e Ley 1581 de 2012: Tratamiento de datos personales

@ e Ley 1712 de 2014: Informacién publica

1S0 9001

e Decreto 1074 de 2015: (antiguo Decreto 1377 de 2013) Capitulo 25 -

SolEmEs

SC-CER188161 Reglamenta

RN
©
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e parcialmente la Ley 1581 de 2012

e Decreto 1081 de 2015 (antiguo Decreto 103 de 2015): Titulo 1. Disposiciones
generales en materia de transparencia y del derecho de acceso a la

informacion publica nacional
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Imagen tomada de Taller 1. Seguridad y Privacidad de la Informacién Mintic

IDENTIFICACION Y ANALISIS DEL RIESGO

CODIGO:PL - F28
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INVENTARIO DE ACTIVOS TECNOLOGICOS

e
N *Cavca INVENTARIO DE ACTIVOS TECNOLOGICOS LOTERIA DEL CAUCASISTEMAS
ACTIVO CANT UBICACION PROPIETARIO CUSTODID $ | C| || D fOTAlCLASIFICACIO
BASES DE DATOS
1De velero 1 |Servidor # 05 fisico DELLRE30 |LoteriadelCavca |ResponsableSistema)  5{ 5| 5[ 5| 20 ALTO
2.0 hasting devoluciones 1 |Senvidorweb Loteriadel Cauca |Sistemas 5 5| 5| 5| 20[ ALTO
BACKUPS
180 de velero 1 |Servidorfisico LoteriadelCauca |ResponsableSistema| 5| 5| S| 5| 20 ALTO
2.B0 hosting devaluciones 1| Senwidorweb servidor web Contratista S0 5| 5| S| 200 ALTO
INFORMACION
1.cormen instiutcional 30 | Senidorweb Loteriadel Cauca |Sistemas a5 3 3 M4 MEOD
CONTRASENAS
1.computadores 38 |Estaciones de rabajo Loteriadel Cauca |Recursos Fisicos 3 5| 5 5| 1B ALTO
Z.portatiles 4 |Estaciones de rabajo Loteriadel Cauca |Recursos Fisicos 3 5 5 S| 1B ALTO
3.0 velero 1 |Licenciadeuso LoteriadelCauca |ResponsableSistema| 5| 5| S| S| 20 ALTO
4.correo institucional 30 | Servidor web GOOGLE GMAIL Sistemas 3 5 5 5| 1B ALTO
AL PUBLICOEN GENRAL
m 1.Péginaweb 1 |Servidorweb LoteriadelCauca |Sistemas 3 3 3 3 1 MEDID
wmliNet o 2 facebook 1 |Servidorweb Loteriadel Cauca | Sistemas a3 3 3 1) MEOD
W 3.witter 1 |Servidorweb Loteriadel Cauca |Sistemas 3 3 3 3| 1 MEDID
AL USUARIOINTERND
1hp 2 |Computadores sistemas LoteriadelCauca |Sistemas 5 5| 5 S5 200 ALTO
@ AL USUARIOEXTERNO
1 Nuevodevoluciones 1 | Sewidarweb Loteriadel Cauca |Sistemas 50 5| 5| S| 200 ALTO
150 9001
& icontec 10ffice Computadores Loteria del Cauca |Sistemas 3 3 3 3 1 MEDOD
e 2 Nicoftp 2 |Computadores sistemas Loteriadel Cauca |Sistemas S| 5 5| 5 200 ALTO
3 Nicoftp server 1 |Servidorfisico LoteriadelCauca |Sistemas 5 5| 5 5 200 ALTO
N 4. MySOL 1 | Senwidor fisico Loteriadel Cauca |Sistemas 50 5| 5| S| 200 ALTO
-0 5. Antivirus (KARSPESKY) 35 |Computadares Loteriadel Cauca |Sistemas a3 3| 3| 12 MEDID
2
A
2
3
Q
S
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ESTADO DE AVANCE AL PLAN DE ACCION Y MEJORAMIENTO

[ Sesaww P
Jroterial e ) loteny
s INFORME DESEMPERO TRIMESTRAL [ venmony | & 1 IRFORME DESEMPERO TRIME STRAL
CAPYTULO 3: RESULTADO DE LOS INDICADORES DURANTE €1 PERIODO CAPITULOD 5: ESTADO DE AVANCE DEL PLAN DE MEJORAMIENTO
Teniendo en cuerta el seguimiento al plan de aczitn de 13 Loteria del Cauca en It fases © actividaden |
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[P ———
c———
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—— - - » - e de archivo
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!
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