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POLITICAS DE SEGURIDAD DE LA INFORMACION

La informacién escrita y/o impresa en papel, almacenada electronicamente,
compartida, salvaguardada en espacios fisicos o virtuales, o transmitida por medios
electrénicos; es un componente indispensable en la conduccién y consecucion de
los objeticos corporativos de la loteria del Cauca definidos por la estrategia de la
empresa, razén por la cual es necesario establecer un marco en el cual se asegure
que la informacién es protegida contra una amplia gama de amenazas de una
manera adecuada independientemente de la forma en la que ésta sea manejada,

procesada, transportada, compartida, comunicada o almacenada.

Las politicas de seguridad de la informacion tienen por objeto establecer medidas y
patrones técnicos de administracion y organizacion de las tecnologias de la
informacion y las comunicaciones TIC’s de todo el personal comprometido en el uso

de los servicios informéticos proporcionados por la loteria del Cauca.
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DEFINICIONES USADAS EN LAS POLITICAS DE SEGURIDAD

1S0 9001 . 0 P ,
e Access point (punto de acceso): equipo electronico que actla como punto

Solzamlas

Ve central de conexion para los equipos que van a acceder a la red inalambrica.
Utilizan antenas para transmitir y recibir la informacion que los usuarios
soliciten.

e Autenticacion: el proceso de asignar el permiso al usuario para manejar los

objetos que solicita.

ViGILADO Supersalud @
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e Aplicaciones: Son programas informaticos que tratan de resolver
necesidades concretar del usuario, como por ejemplo: escribir, dibujar,

escuchar musica.

e Backup o copia de seguridad: Copia de los archivos y aplicaciones hechos
para evitar pérdidas de informacion y facilitar la recuperacion en los casos de
caida del sistema.

e Directorio Activo: Es el término que usa Microsoft para referirse a su
implementacion de servicio de directorio en una red distribuida de
computadores. Su estructura jerarquica permite mantener una serie de
objetos relacionados con componentes de una red, como usuarios, grupos

de usuarios, permisos y asignacion de recursos y politicas de acceso.

e Dispositivos Extraibles: Un dispositivo de almacenamiento extraible es una
unidad que te permite almacenar datos para después usarlos en cualquier
ordenador, y transportarlos de manera ligera, ya que su tamafio es reducido.

Podemos distinguir diferentes tipos de dispositivos extraibles de

almacenamiento como son:
@ v Discos 6pticos (CD, DVD, Blu-ray).

1SO 9001 )
v" Memorias USB.

Solzamlas

SC-CER188161 .
v Discos duros externos.

ViGILADO Supersalud @

e Equipo de Computo: Son todos los equipos de cémputo electronicos que
pertenecen a la compafia: Computadoras, CPU, Monitores, Teclados,
Mouse, Servidores, Drivers, Scanner, etc.

e Hardware: Conjunto de elementos fisicos o materiales que constituyen una

computadora o un sistema informatico.
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e Infraestructura inalambrica: todos los componentes involucrados para
conformar una red inaldmbrica. Por ejemplo: puntos de acceso, antenas,

cableado, etc.

e Informacion: Toda informacion, independientemente de su forma, que es
creada, almacenada o procesada por los recursos de informacion, redes de

comunicaciones y datos o medios de almacenamiento.
e Privacidad: confidencialidad de la informacién que se transmite por la red.

e Proceso de sistemas: Area de la Loteria del Cauca, responsable de los
recursos de informacién, asi mismo de construir y disefiar las politicas
necesarias para el adecuado uso Yy aseguramiento de la informacion

generada en la Empresa y tratada electronica o digitalmente.

¢ Red inalambrica: una red de comunicaciones que utiliza el aire, minimizando

la necesidad de cables, para trasmitir y recibir datos.

e Recursos de Informacion (RI): Todo equipo de computo, impresiones,
@ recursos en linea, medios de almacenamiento magnético y todas las

e actividades relacionadas a sistemas de computo, incluyendo cualquier

Solzamlas

et dispositivo capaz de recibir e-mails, navegacion en la Web, o con capacidad
- 188161

de recepcion, almacenamiento, manejo, o transmision electronica de datos,

ViGILADO Supersalud @

por ejemplo y no limitado a, servidores, computadores personales,
computadores portatiles, computadores de mano, asistentes personales
portatiles (PDA), Smart phone, sistemas de procesamiento distribuido, redes
de datos, recursos de telecomunicacion, teléfonos, equipos de fax e
impresoras. Adicionalmente, son considerados como Recursos de

Informacidn: los procedimientos, los equipos, instalaciones fisicas, software,
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y data que sean disefiados, producidos, operados y mantenidos para crear,
recolectar, grabar, procesar, almacenar, recuperar, desplegar y transmitir

informacion.

e SSID: identificacion que transmite los puntos de acceso referente al nombre

dado a la red inalambrica para identificar el servicio.

e Software: Conjunto de programas y rutinas que permiten a la computadora

realizar determinadas tareas.

e Sistemas Operativos: Tienen como mision que el ordenador gestione sus
recursos de forma eficiente, ademas de permitir su comunicacion con el

usuario. Como por ejemplo el Sistema Windows.

e Servicio: Prestacién de un beneficio, tarea o proceso a los diferentes

usuarios, un proceso gue corre en un servidor de manera permanente.

e Usuario: Tiene la responsabilidad de 1.- usar los recursos solo para los
@ propasitos establecidos por la Loteria del Cauca, 2.- cumplir con los controles
establecidos por la empresa, y 3.- prevenir declaraciones de informacion

1509001 confidencial o sensible. El usuario es la persona que ha sido autorizada para

Solzamlas

D leer, ingresar o actualizar informacion por la empresa la cual es la propietaria
de la informacion. El usuario cumple el mas simple control efectivo para

proveer adecuada seguridad.

Conexion remota: aplicaciones de escritorio remoto las cuales permiten
controlar un computador desde otro dispositivo, que puede ser otro

computador, donde también se debe tener instalada la misma aplicacion,

ViGILADO Supersalud @
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estas herramientas facilitan el trabajo a quienes se dedican al soporte técnico

y también aportan beneficios para aquellos que trabajan a distancia

e Transformacion Digital: Es el cambio asociado con la aplicacion de

tecnologias digitales en todos los aspectos de la sociedad humana.

A continuacibn se nombran las politicas de seguridad de la informacion

recomendadas para el proceso de apoyo de sistemas de la Loteria del Cauca, de

acuerdo con las recomendaciones hechas basadas en la norma ISO 27001.

1. Politica de seguridad de la informacion.

2. Politica de uso de los recursos de la empresa.

3. Politica de administracion y uso de cuentas de correo

4. Politica de administracioén de contraserias.

5. Politica de administracion y seguridad en servidores.
6. Politica de administracion de directorio activo.

7. Politica de administracion de incidentes técnicos.

@ 8. Politica de respaldo y restauracion de informacion.
L 9. Politica de uso de dispositivos de almacenamiento extraibles.
«lcontec
SC-CER188161 10. Politicas de uso de redes y acceso a internet.
A 11.Politica de licenciamiento y soporte de software.
O
2 . e -
e 12.Politica de conexion remota.(trabajo en casa)
©
Q
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w
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>
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1.- POLITICA DE SEGURIDAD DE INFORMACION

ALCANCES

Las politicas de seguridad de la informacion se aplican a toda informacion
obtenida, creada, o administrada por la Loteria del Cauca, dentro de sus recursos
de Informacion. Estas politicas y estdndares estan basadas en la interpretacion
del estdndar 1ISO 27001, y se aplican igualmente a todos los niveles de gerencia
y personal, adicionalmente, ésta politica se aplica a toda la informacién generada
por las funciones de recursos de Informacion la Loteria del Cauca, durante el
tiempo de transferencia hacia un agente externo de la empresa o durante su

propia disposicién y destruccion.

AUDIENCIA

Estas Politicas se aplican igualmente a todo el personal de la loteria del Cauca y
a todos los usuarios externos/contratistas autorizados a acceder a los recursos

de Informacion de la empresa.

@ APLICACION

S La Loteria del Cauca, protegera todos sus recursos de Informacion de la empresa

Solzamlas

de acuerdo a politicas definidas.
SC-CER188161

Especificamente, la empresa aplicara politicas, procedimientos, practicas

ViGILADO Supersalud @

estandares, y guias para proteger las funciones de los Rl (Recursos de Informacion)
de datos internos, errores de programacion, mal manejo por funcionarios dentro de
o fuera de la empresa. Esto con la finalidad de proteger a la empresa de riesgos

que comprometan la integridad de los programas, violacion de los derechos
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individuales a la privacidad y confiabilidad, violacion del derecho penal, o de

potenciales dafios a la seguridad publica.

Todos los programas de seguridad de los recursos de informacién de la empresa
seran responsables y adaptables a los cambios tecnoldgicos que afecten los

recursos de Informacion.

VIOLACIONES

Cualquier evento que resulte en robo, pérdida o uso desautorizado, declaracién no
autorizada, modificaciones desautorizadas, destrucciones desautorizadas, o
acceso a Rl denegados, constituyen una brecha de seguridad y confidencialidad.

Estas violaciones pueden incluir, pero no limitarse, a los siguientes:

e Exponer a la empresa a actuales o potenciales pérdidas monetarias

comprometiendo la seguridad de los RI.

e Involucra las declaraciones de informacion sensible o confidencial o el uso no

autorizado de datos o recursos de la empresa.

¢ Incluye el uso de los RI para beneficio personal, no ético, dafino o con

150 9001 propositos ilicitos.

Solzamlas

SC-CER188161

ACCIONES DISCIPLINARIAS

ViGILADO Supersalud @

La Violacion de estas Politicas pueden resultar en acciones disciplinarias

inmediatas, pero no limitadas a:

e Amonestaciones Formales
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Suspension o acceso restringido a los Recursos de Informacion de la

empresa

Restitucidon o indemnizacién por cualquier dafio o apropiacion ilicita de

cualquier propiedad de la empresa

Suspension de labores
Suspension de conexion remota
Término de contrato

Despido

Proceso Civil o Penal.

POLITICAS

1)

2)

)

i "Net 2 3)

C

i

150 9001

icontec 4)

SC-CER188161

5)

ViGILADO Supersalud @

Los controles de Seguridad de los RI no deben ser obviados o inutilizados.

La conciencia de seguridad del personal debe ser continua, reforzada,
actualizada y validada.

Todo el personal es responsable por el manejo del uso de los Rl y son
responsables por los actos relacionados a la seguridad de los RI. El
personal es igualmente responsable de reportar cualquier sospecha o
confirmacion de violaciones o manejo inapropiado de las politicas de
seguridad de informacién.

Las contrasefias, numeros de identificacién de personal (PIN), claves de
seguridad (tarjeta inteligente de seguridad), y otros procedimientos y
dispositivos de seguridad en los sistemas de informaticos deben ser
protegidos por el usuario. Toda violacion de seguridad debe ser reportada
al responsable o gerente encargado y/o al area de sistemas.

El Acceso, el cambio y el uso de los RI deben ser estrictamente seguros.
La autorizacion para acceso a la informacion para cada usuario debe ser

revisada regularmente, asi como el cambio de status del trabajador como:
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transferencia, promocion, baja o culminacién de sus actividades.

6) Eluso de los RI debe ser oficialmente autorizado, los mismos que son sélo
para propoésitos de la empresa. No existe garantia de privacidad personal
0 acceso a herramientas, pero no limitada a: e-mail, navegacion en
Internet, y otras herramientas de discusion electrénica. El uso de estas
herramientas de comunicacién electronica puede ser monitoreado para
realizar o esclarecer reclamos o procesos de investigacion. Los
departamentos o areas que tienen a cargo el manejo de computadores,
deben ser responsable de la adecuada utilizacion de los RI, el efectivo
manejo del mismo, y de reportar su estado y manejo.

7) Cualquier informacién utilizada en un sistema de los RI, debe ser
mantenida con confidencialidad y seguridad por el usuario. El hecho de
que la informacién sea almacenada electronicamente no cambia el
requerimiento de mantener la informacién segura y confiable. Mas bien, el
tipo o clasificacion de la informaciéon por si misma es la base para
determinar si la informacion debe guardarse en forma confidencial y
segura. Adicionalmente, si esta informacion es almacenada en un papel o
un formato electrénico, o si la informacion es copiada, impresa o trasmitida

@ electrénicamente debe ser protegida como confidencial y segura.

8) Al término de la relacion de trabajo con la empresa, los usuarios deben

1S0 9001 . . .
entregar todos los bienes y Rl asignados por la empresa. Se deben aplicar

Solzamlas

S todas las politicas de seguridad de los RI y relacionadas con el evento de

culminacién de relaciones laborales hasta que la devolucion sea realizada.

ViGILADO Supersalud @

Asimismo, esta politica da por terminada toda relacion.

9) El responsable del proceso de sistemas es el encargado de argumentar a
la alta gerencia y recibir su aprobacion para la elaboracion de cualquier
proyecto de adquisicion de hardware, compra o desarrollo de software
para la empresa. Los costos de las adquisiciones, desarrollo y operacién
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del hardware y aplicaciones, deben ser autorizados por los Gerentes o
Directores apropiados. La Gerencia Yy los departamentos solicitantes
deben actuar dentro de sus limites de aprobaciones de acuerdo con las
politicas de autorizacion de compras de la empresa.

10)El departamento o &area que requiera o autorice una aplicacion de
computador, debe cumplir con los pasos apropiados para asegurar la
integridad y seguridad de todos los programas y archivos de informacién
creados u obtenidos por las aplicaciones de cémputo.

11)Lared de RI es de propiedad y controlada por el proceso de sistemas. Las
aprobaciones deben ser obtenidas del area de sistemas y tecnologia antes
de conectar a la red un recurso que no cumpla con las guias o estandares
de la red publicados. El &rea de sistemas se reserva el derecho de remover
de la red cualquier recurso que no cumpla con los estandares o que no
sean considerados como adecuadamente seguros.

12)La venta o alquiler de aplicaciones de computo o datos, incluyendo lista
de e-mail y directorios telefonicos, a otras personas o organizaciones debe
cumplir con todas las politicas y procedimientos legales y fiscales de la
empresa.

@ 13)La integridad del uso general de software, utilidades, sistemas operativos,

redes y archivos de informacién, son responsabilidad de cada area de la

1S0 9001 , . . . /s
empresa. Los datos para pruebas y con propadsitos de investigacion deben

Solzamlas

S ser autorizados por el responsable del proceso de sistemas.

14)Todos los cambios o modificaciones en los sistemas de RI, redes de datos,

ViGILADO Supersalud @

programas o datos deben ser aprobados por el departamento encargado
el cual es responsable de su integridad.

15)EIl proceso de sistemas debe proveer controles de accesos adecuados
para monitorear los sistemas y proteger la informacioén y programas de

malos manejos de acuerdo con las necesidades definidas por los
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propietarios o0 wusuarios. El acceso debe estar correctamente
documentado, autorizado y controlado.

16)Todos los departamentos o areas deben evaluar cuidadosamente los
riesgos de cambios desautorizados, declaraciones desautorizadas, o
pérdida de los datos de los que son responsables, y asegurar a traves del
uso de sistemas de monitoreo, que a empresa esté protegida contra dafios
u otros. Administrador de las aplicaciones y el area de sistemas y
tecnologia deben contar con un backup apropiado y planes de
contingencia para asi contrarrestar desastres o riesgos de dafios o
perjuicios basados en los requerimientos de la empresa.

17)Todos los contratos de sistemas o aplicaciones de computo, alquiler,
licencias, u otros acuerdos deben ser autorizados y firmados por el gerente
y/o usuario autorizado de la empresa, y debe contener los términos
aprobados por el departamento legal, notificando a los proveedores o
contratistas para los Rl de la empresa, el respetar los derechos de
propiedad de los sistemas de informacion, programas, y datos requeridos.

18)Los sistemas de coémputo de los Rl y equipos asociados, utilizados para
los fines de la empresa, y que son operados y administrados fuera del

@ control de la empresa, deben cumplir requerimientos contractuales y estar

sujetos a monitoreo.

1509001 19)El acceso externo desde y hacia los RI deben cumplir las guias de

Solzamlas

S seguridad apropiadas y publicadas por la empresa.

20)Todo software comercial utilizado en los sistemas de cémputo debe contar

ViGILADO Supersalud @

con acuerdos de licencias de software, que describa los derechos de uso
y las restricciones del producto. El personal debe cumplir con todas los
acuerdos de licencias y no debe realizar copias ilegales del software. El
area de Informatica se reserva el derecho de remover cualquier software

sin licencia de los RI.
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21)El &rea de Informatica se reserva el derecho de remover cualquier software
o archivos de cualquier sistema e computo, no relacionado con el negocio
o fines de la empresa. Ejemplos de este software son: juegos, programas
de mensajeria o chat, pop e-mail, archivos de musica, fotos, freeware y
shareware.

22) Las adherencias a todas las otras politicas, practicas estandar,
procedimientos y guias utilizadas, como soporte de esta politica de

Seguridad de Informacion, es obligatoria.

2.-POLITICA DE USO DE LOS RECURSOS DE LA EMPRESA

PROPOSITO

El proposito principal de esta politica es crear una cultura en los funcionarios de la
Loteria del Cauca, para que realicen un correcto uso de los recursos informaticos

asignados al momento de ingresar a desarrollar su actividad laboral.

AUDIENCIA

@ Esta politica aplica para todos los funcionarios de la Loteria del Cauca con contrato

150 9001 laboral vigente.

Solzamlas

SC-CER188161

POLITICAS

1) El area de apoyo de sistemas de la Loteria del Cauca debe poner a
disposicion la informacion de equipos de cOmputo, aplicaciones de software,
asi como los servicios de soporte y mantenimiento requeridos para el normal

desempeiio de las funciones.

ViGILADO Supersalud @
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2) El proceso de sistemas sera quien valide el cumplimiento de las condiciones
técnicas de los equipos informaticos y aplicaciones de software adquiridos
por la empresa.

3) El proceso de sistemas tendra bajo su resguardo las licencias de software,
CD de software y manuales originales y respaldos de instalacion.

4) Los requerimientos de equipos de computo, se llevaran a cabo mediante la
solicitud y justificacion por escrito, firmada por el Jefe del Area solicitante, lo
cuales seran evaluados por el area de sistemas para su autorizacion y
posterior compra.

5) El proceso de sistemas es encargado de tramitar las asignaciones,
reasignaciones y bajas, de equipos de computo ante el area encargada de
los inventarios de activos.

6) Queda prohibido a los usuarios mover los equipos de cOGmputo por su propia
cuenta, el usuario deberd solicitar al area de sistemas, asi como informar la
razon del cambio y en su caso, requerir la reasignacion del equipo.

7) El area de sistemas informara a la oficina de recursos fisicos la salida de
algun recurso informético el cual requiera ser trasladado fuera de las
instalaciones de la empresa por motivo de garantia, reparacion o cualquier

@ otro evento.

8) Queda prohibido instalar software no autorizado o que no cuente con licencia

1S0 9001 . . .. . ,
en estaciones de trabajo por personal distinto al perteneciente al area de

Solzamlas

S sistemas y este debe realizarlo bajo los estandares adecuados.

9) Cada equipo esta preparado con el Hardware y Software necesario para su
funcionamiento, el usuario no debera alterar el contenido fisico y/o l6gico.
10)En caso de presentar una falla fisica o l6gica se debera notificar al area de

sistemas para su revision y/o reparacion de acuerdo al procedimiento

establecido.

ViGILADO Supersalud @
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11)En ningun caso el usuario intentara reparar el equipo 6 diagnosticarlo,
anicamente informar de la posible falla.

12)El usuario sera el Unico responsable del equipo de computo.

13)En ningun caso, el usuario tendra cerca alimentos, bebidas u otros materiales
que puedan derramarse sobre el equipo.

14)Solo se utilizara el equipo para funciones de interés del area y de ninguna
manera para asuntos personales.

15)Dado el caso de que el usuario no tenga conocimientos y/o experiencia en el
manejo de equipos de cédmputo lo notificara al area de sistemas para su
correspondiente Capacitacion.

16)El software no puede ser utilizado por el usuario para realizar trabajos
personales.

17)El andlisis de la necesidad de la adquisicién o desarrollo de software sera
realizado por el proceso de sistemas, y la autorizacion de adquisicion /
compra por el comité de compray la alta direccion.

150 9001

Solzamlas

SC-CER188161

VIGILADO Supersalud (@
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Acuerdo de responsabilidad y buen uso de los recursos de Informacion de
la Loteria del Cauca

En mi calidad de Funcionari@ de la Loteria del Cauca, declaro conocer la
responsabilidad que me impone haber recibido el derecho a utilizar los recursos de
computo, facultad que me fue conferida Unica y exclusivamente para el
cumplimiento de las funciones asignadas a mi cargo. Me obligo a utilizar este
derecho solamente, mientras esta autorizacion este vigente y siempre de acuerdo
con las normas de la loteria del Cauca.

Comprendo y acepto el caracter personal, secreto e intransferible de mis
contrasefas y cuentas de acceso a los sistemas de computo de la loteria del Cauca
gue me han sido asignados y me comprometo a no divulgarlo verbalmente o por
escrito a persona alguna. Asi mismo, en su utilizacion emplearé mi mejor criterio.

Estoy de acuerdo que NO debo utilizar los recursos de Informaciéon que me fueron
asignados en actividades ilegales, criminales, no éticas 6 irregulares como
intimidar, insultar o molestar a otros, en todo momento respetare la intimidad,

confidencialidad y derechos individuales de los demas.

NO utilizaré las facilidades del correo electrénico para el envio masivo de
materiales molestos, obscenos, ilegales o innecesarios.

Acepto el presente acuerdo como parte integrante a la relacion laboral con la
empresa y el no cumplimiento de lo aqui consignado sera considerado FALTA
GRAVE.

@ Acepto todas las politicas de seguridad de la informacion relacionadas en este
1509001 documento.

S : , ;
sccerissier  Para constancia fue firmado este documento el dia del mes de
de 20

A
T
2
O
%
o
Q
2
v
9 Nombre Funcionario
S
3 CC. de.
>
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3.-POLITICA DE ADMINISTRACION Y USO DE CUENTAS DE CORREO

PROPOSITO

El propdsito de esta politica de manejo de cuentas de correo es establecer las reglas

para la creacién, monitoreo, control y remocion de cuentas de usuarios.

AUDIENCIA

La politica de manejo de cuentas de correo se aplica a todos los funcionarios con

acceso autorizado a recursos informético de la empresa.

POLITICAS

1) Todas las cuentas creadas deben pertenecer a funcionarios con vinculacion

laboral vigente, las cuentas de correo genéricas su creacion debe ser

é,;;@_Neth solicitada por y aprobado por la direccion de recursos humanos.
W 2) Todas las cuentas de usuario asignado deben identificarse usando la primera

letra inicial del primer nombre seguido del primer apellido del funcionario con

@ dominio @loteriadelcauca.gov.co

150 9001 3) La contrasefa asignadas a una cuenta por primera vez la realizaré el area

icontec de sistemas en el momento de la creacion, obligatoriamente debe ser

SC-CER188161 . . . . .
cambiada inmediatamente por el usuario en su primer acceso a la cuenta de
correo convirtiéndose en su responsabilidad.

4) Todas las cuentas tienen una contrasefia con caducidad de 90 dias, al
término del tiempo la plataforma solicitara el cambio de la contrasefia; No se
admite la repeticion de contrasefias, debe tener una longitud minima de 8

caracteres con un caracter en mayuscula o caracteres especiales y nimeros.

ViGILADO Supersalud @
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1S0 9001 7)
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El administrador del servidor Profesional Universitario Grado 01 de sistema
es responsable y no limitante de:

Crear, modificar y remover las cuentas de los funcionarios de la empresa,
funcionarios que ya no posean relacion laboral con esta.

Deben tener un proceso documentado para modificar una cuenta de usuario,
con el fin de afrontar situaciones tales como cambio de nombres, cambio de
cuentas y cambio de perfil.

Son sujeto a revisiones de auditoria independiente.

Deben tener un procedo documentado/o en plataforma para la revision y
validacion periédica de las cuentas existentes.
Deben cooperar con el personal autorizado encargado de investigar

incidentes de seguridad.

El administrador de la plataforma es el responsable de crear la cuenta,
entregar la contrasefia por primera vez al usuario el cual debe cambiarla en
Su primer acceso a la cuenta, una vez cambiada el area de sistemas no tiene
acceso a identificar la contrasefia, en caso de pérdida u olvido el funcionario

debe realizar el cambio de contrasefia nuevamente.

NO se utilizara las facilidades del correo electronico para el envio de

materiales molestos, obscenos, ilegales o innecesarios.

Cada cuenta de correo representa una cuenta institucional, por lo tanto debe
ir finalizada con la firma la cual se adjunta al final de todos los mensajes
salientes de cada funcionario conservando identidad y homogeneidad

empresarial :
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Tipo de Letra..... ARIAL 11

ler NOMBRE 2°.NOMBRE 1ler Apellido 2°. Apellido
Cargo

Dependencia a la que pertenece

LOTERIA DEL CAUCA

Cra.7 # 1N-66 Edificio Loteria del Cauca
Popayan-Colombia

PBX (2) 8233856 EXT xxx al cual pertenece
www.loteriadelcauca.gov.co

Twitter: @lotecauca-Facebook: Lotecauca

Imprima solo si es necesario. Protejamos nuestro medio ambiente

ACCIONES DISCIPLINARIAS

La violacidn de esta politica puede resultar en acciones disciplinarias que puede dar
término a contrataciones de funcionarios; término de la relacion laboral en el caso
de contratistas o consultores; o suspensién o expulsion en el caso de un practicante.
Adicionalmente los funcionarios estan sujetos a perder el acceso a los privilegios, e

iniciar un proceso civil y/o penal.

4 .-POLITICA DE ADMINISTRACION DE CONTRASERNAS

150 9001 PROPOSITO

Solzamlas

sccenissis: El proposito de esta politica de administracion de contrasefias es establecer las

reglas para la creacion, distribucion, proteccion y terminacion de los mecanismos
de autenticacion de usuarios dentro de los recursos informaticos de la empresa.

AUDIENCIA

La politica de administracion de contrasefias se aplica a todos los funcionarios con

VIGILADO Supersalud 9

acceso autorizado a cualquier recurso informatico de la empresa.
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POLITICAS

1) Todas las contrasefias deben contener letras mayusculas, mindsculas,
nameros, caracteres especiales y una longitud minima de 8 caracteres.

2) El uso de informacién personal en la creacidbn de una contrasefia es
considerado como peligroso.

3) Las contraseflas deben cambiarse periédicamente, la plataforma esta
programada automaticamente para solicitar el cambio de contrasefia cada 90
dias, No se admite la repeticion de contrasefas.

4) La contrasefia asignada a un usuario debe cambiarse la primera vez que sea
utilizada por este.

5) Las contraseilas asignadas a cada usuario no deben ser divulgadas o
compartidas con nadie.

6) Si la seguridad de una contrasefia esta en duda, la contrasefia debe ser
cambiada inmediatamente.

7) Las contrasefas para equipos de red como routers y swiches por defecto,
deben ser cambiadas, documentadas y administradas solo por el personal

del proceso de sistemas.

@ ACCIONES DISCIPLINARIAS

1S0 9001 . e P . T .
La violacidon de esta politica puede resultar en acciones disciplinarias que puede dar

Solzamlas

sccereser | LEIMINO @ contrataciones de funcionarios; término de la relacion laboral en el caso

de contratistas o consultores; o suspension o expulsién en el caso de un practicante.

ViGILADO Supersalud @

Adicionalmente los funcionarios estan sujetos a perder el acceso a los privilegios, e

iniciar un proceso civil y/o penal.
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5.-POLITICA DE ADMINISTRACION Y SEGURIDAD EN SERVIDORES

PROPOSITO

El proposito de la politica de administracion y seguridad en servidores es
proporcionar un nivel de seguridad y control sobre el acceso, gestion y

administracion de los servidores de la loteria del Cauca.

AUDIENCIA
La politica de administracién y seguridad en servidores se aplica al Profesional

Universitario Grado 01 Responsable del &rea de sistemas.

POLITICAS

Disefio de una hoja de vida para cada servidor, donde se incluya:

)

m liiNet &

(

Caracteristicas del equipo, seriales, nombre del responsable del equipo,
v" Necesidades del entorno de operaciébn como circuito regulado al que
@ pertenece, ups que lo respalda, temperatura y humedad.

1S0 9001
v' Documentacion de configuracion, instalacion, actualizaciones del sistema

Solzamlas

SC-CER188161 ) )
operativo y software instalado.

v' Registros de mantenimiento fisico y l6gico (Maquina, sistema operativo y
aplicaciones instaladas).

2) La administracion de los servidores debe ser realizada de forma exclusiva

por el Profesional Universitario Grado 01 Responsable del proceso de

ViGILADO Supersalud @

sistemas o personal autorizado.
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3) Realizacién de monitoreo constante de los servicios que presta el servidor,
corroborando su correcto funcionamiento y la disponibilidad de acceso
controlado a los usuarios.

4) Los servidores debe estar conectado a una fuente regulada de corriente,
alejado de cualquier acceso fisico no autorizado. Su ubicacion debe hacerse
en areas seguras, de acceso controlable, ordenadas, limpias y protegidos
contra agua, polvo, humedad, calor o cualquier amenaza natural o industrial
gue afecte su funcionamiento.

5) Realizacién de constante registro de eventos e incidentes, y la solucién
implementada.

6) Garantizar que quede registro del acceso y actividad realizada, en cada

servidor.

ACCIONES DISCIPLINARIAS

La violacion de esta politica puede resultar en acciones disciplinarias que puede dar
término a contrataciones de funcionarios; término de la relacién laboral en el caso

de contratistas o consultores; o suspension o expulsién en el caso de un practicante.

Adicionalmente los funcionarios estan sujetos a perder el acceso a los privilegios, e
@ iniciar un proceso civil y/o penal

150 9001

Solzamlas

scoerisisr  ©.-POLITICA DE ADMINISTRACION DE DIRECTORIO ACTIVO

A
o
=)
0
>
®
Q
2
w
Q
Q
3
o
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PROPOSITO

La politica de administracion de directorio activo en servidores para creacion de

usuarios y contrasefias de equipos en la entidad, es establecer las reglas que
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permitan tener un correcto uso de esta herramienta, es funcién especifica del

Profesional Universitario Grado 01 Responsable del area de sistemas.

AUDIENCIA

La politica de administracion del directorio activo aplica a todos los usuarios y
equipos que poseen una cuenta o estan registrados en el directorio activo de la
empresa otorgando el acceso y creado su usuario y contrasefia por el Responsable

del area de sistemas, Profesional Universitario Grado O1.

POLITICAS

1) El servicio de directorio activo debe contar con la infraestructura y
mecanismos que garanticen su disponibilidad en todo momento.

2) Los usuarios deben contar con claves dentro del directorio activo que
garanticen el control de sus cuentas, estas claves deben contar con la
seguridad de acuerdo a la politica de administracion de contrasefias.

3) El acceso al servidor de directorio Activo debe ser realizado Unicamente por
el responsable del area de sistemas Profesional Universitario Grado 01, del

proceso de sistemas y de forma remota, debe contar con claves de alta

@ seguridad, las cuales deben ser cambiadas periodicamente para evitar que

e sean copiadas o distribuidas a personal no autorizado.

Solzamlas

4) Elresponsable del proceso de sistema u otros designados y autorizados
SC-CER188161

del area.

ViGILADO Supersalud @

v' Son responsables de establecer los mecanismos, procesos y actividades que
garanticen su disponibilidad en todo momento.
v' Son responsables de establecer los permisos, limitaciones, restricciones y

controles de acceso de los usuarios que hacen parte del directorio activo.
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v' Deben agregar, eliminar o modificar la informacion de los usuarios antiguos

y nuevos.

ACCIONES DISCIPLINARIAS

La violacion de esta politica puede resultar en acciones disciplinarias que puede dar
término a contrataciones de funcionarios; término de la relacion laboral en el caso
de contratistas o consultores; o suspension o expulsién en el caso de un practicante.
Adicionalmente los funcionarios estan sujetos a perder el acceso a los privilegios, e

iniciar un proceso civil y/o penal.

/.-POLITICA DE ADMINISTRACION DE INCIDENTES TECNICOS

PROPOSITO

)
o
~
[

El propésito de la politica de administracién de incidentes técnicos es brindar el
@ soporte documental para gestionar de forma organizada y rapida la solucion a

150 9001 incidentes que causen interrupcion en la labor de los funcionarios de la loteria del

o Cauca, relacionados con recursos informaticos.
SC-CER188161

AUDIENCIA

La politica de administracion de incidentes técnicos se aplica a todos los

funcionarios que su labor dependa de recursos informaticos como computadoras,

ViGILADO Supersalud @

teléfonos, impresoras o servicios de red o en servidores.
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POLITICAS

1) Se debe documentar cualquier incidente, asi como su solucién, esto debe ser
organizado y archivado como fuente referencial para futuros incidentes.

2) Adoptar medidas de seguridad eficientes que protejan los activos mas
criticos.

3) Documentar y clasificacion de incidentes y sus respectivos tiempos de
respuesta.

4) Planeacién, implementacion y documentaciéon de procedimientos a posibles
incidentes que afecten la informacion de la empresa.

5) Cada vez que se sospeche, ocurra o se confirme algun incidente de
seguridad, tales como virus, gusanos, descubrimiento de intrusiones no
autorizadas y datos alterados, se debe realizar un seguimiento exhaustivo y
generar procedimientos correctivos para evitar futuras recurrencias.

6) Buscar y reparar consecuencias provenientes de incidentes de seguridad de

la informacion

C

150 9001

ACCIONES DISCIPLINARIAS

Solzamlas

SC-CER188161

La violacién de esta politica puede resultar en acciones disciplinarias que puede dar

ViGILADO Supersalud @

término a contrataciones de funcionarios; término de la relacion laboral en el caso
de contratistas o consultores; o suspension o expulsion en el caso de un practicante.
Adicionalmente los funcionarios estan sujetos a perder el acceso a los privilegios, e

iniciar un proceso civil y/o penal.
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8.-POLITICA DE RESPALDO Y RESTAURACION DE INFORMACION

PROPOSITO

El propdsito de esta politica de respaldo y restauracion de informacion es establecer
las reglas para el respaldo y restauracion de la informacion electréonica de la loteria

del Cauca.

AUDIENCIA

Las politicas de respaldo y restauracién se aplican a todos los funcionarios internos
y contratistas externos que son responsables de la manipulacion, ejecucion y

propietarios de la informacion en la Loteria del Cauca.

)

m liiNet &

POLITICAS

(

1) Establecer como medida de seguridad informatica la necesidad de realizar
@ copias de respaldo o backups periddicamente en los equipos de computo,

150 9001 servidor de archivos y servidores.

«icontec 2) Determinar responsables (tanto de realizar las copias como de llevar a cabo

SC-CER188161

A
o
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®
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o
>

la comprobacién de la integridad de los datos almacenados) vy
responsabilidades.

3) Cada funcionario es responsable directo de la generacion de los backups o
copias de respaldo

4) El administrador del sistema es el responsable de realizar los respaldos de
la informacion, restaurar la informacién y de mantener una version reciente

de los archivos mas criticos de la empresa. Cada treinta dias debe efectuarse
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un respaldo completo del sistema y verificar que se haya realizado
correctamente.

5) El proceso de respaldo y recuperacion de la informacion de la empresa debe
ser documentado y revisado periddicamente, con el fin de asegurar que son
recuperables.

6) Ubicacion final de la copias, los medios de almacenamiento debe realizarse
en una zona alejada del cuarto de cableado en un lugar seguro y
preferiblemente una copia en la nube. La informacion debe estar cifrada.

7) En caso de ser necesario el transportar informacion sensible o de caracter
confidencial en una unidad portatil de almacenamiento (memoria USB Flash,
disco duro, laptop, etcétera) esta debe ir cifrada.

8) Los distintos tipo de datos que se van a incluir en el backup deben estar
clasificados de acuerdo con su importancia, etiguetados con nombre del
servidor procedente, descripcion de la informacién, fecha de emision,
clasificacion de criticidad e informacién de propietario o responsable.

9) En el momento en que la informacion respaldada deje de ser util a la
organizacion, dicha informacion debe borrarse totalmente y de forma

permanente.

C

150 9001

ACCIONES DISCIPLINARIAS

Solzamlas

SC-CER188161

La violacién de esta politica puede resultar en acciones disciplinarias que puede dar

ViGILADO Supersalud @

término a contrataciones de funcionarios; término de la relacion laboral en el caso
de contratistas o consultores; o suspension o expulsion en el caso de un practicante.
Adicionalmente los funcionarios estan sujetos a perder el acceso a los privilegios, e

iniciar un proceso civil y/o penal.
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O.-POLITICA DE USO DE DISPOSITIVOS EXTRAIBLES

PROPOSITO

El proposito de la politica de uso de dispositivos extraibles es establecer las reglas
para el buen manejo de los dispositivos de almacenamiento extraibles y portables

de la loteria del Cauca.
AUDIENCIA
La politica de uso de dispositivos extraibles se aplican a todos los funcionarios

internos/externos y/o visitantes responsables de la manipulacion, ejecucion y

propietarios de la informacion dentro la loteria del Cauca.

POLITICAS
—‘ I;:Net —h . , . .
W 1) Elproceso de sistemas sera el responsable de establecer las autorizaciones
a usuarios para el uso de dispositivos de almacenamiento externo, como Pen
@ Drives o0 Memorias USB, Discos portatiles, Unidades de Cd y DVD Externos,
para el manejo y traslado de informacion o realizacion de copias de seguridad
1S0 9001
0 Backups.
«lcontec
SC-CER188161 2) El responsable del proceso de sistemas debe de reportar el listado de los

funcionarios con autorizacibn de uso de este tipo de dispositivos,
especificando clase, tipo y uso determinado.
3) Los usuarios que tengan asignados estos tipos de dispositivos seran

responsable del buen uso de ellos.
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4) Si algun area o dependencia por requerimientos muy especificos del tipo de
aplicacion o servicios de informacion tengan la necesidad de contar con un
dispositivo de almacenamiento extraible, debera ser justificado y autorizado
por el area de sistemas con la respectiva autorizaciéon de la alta direccion.

5) Todo funcionario de la loteria del Cauca debera reportar al area de sistemas
el uso de las memorias USB asignados para su trabajo, de caracter personal

y responsabilizarse por el buen uso de ellas.

ACCIONES DISCIPLINARIAS

La violacion de esta politica puede resultar en acciones disciplinarias que puede dar
término a contrataciones de funcionarios; término de la relacion laboral en el caso
de contratistas o consultores; o suspension o expulsién en el caso de un practicante.

Adicionalmente los funcionarios estan sujetos a perder el acceso a los privilegios, e

)

Ni-Net®  Iniciar un proceso civil y/o penal

i

@ 10.-POLITICA DE USO DEL INTERNET

150 9001
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sccerieser PROPOSITO
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El propésito de esta politica de uso de redes y acceso a internet es establecer las
reglas para el uso efectivo, ético, moral y legal de los recursos de la red e internet

de la empresa
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AUDIENCIA

La politica de uso de red y acceso a internet se aplican a todo el personal que

labora en la loteria del Cauca.

POLITICAS

1) Elservicio de internet es ofrecido para el personal que labora en la empresa,
el uso de este recurso por personas ajenas a la misma queda
terminantemente prohibida sin previa autorizacion.

2) El acceso a internet debe realizarse mediante servidores proxy, los cuales
deben tener configuradas politicas de seguridad que generen restriccion de
acceso a lugares y/o puertos especificos que puedan causar dafios a la
empresa o representen una vulnerabilidad.

3) El acceso a la informacion en internet debe ser de caracter institucional, no
puede tener contenido pornografico o contenido lesivo contra la integridad de
la empresa o una persona.

4) Las descargas deben ser controladas, el ancho de banda restringido y no es
permitido el uso aplicaciones relacionadas con p2p y torrens.

@ 5) Todo equipo de comunicacion inaldmbrica de be cumplir como minimo con
el estdndar 802.11b.

1S0 9001 . . .. . . .
6) Funcionarios distintos a los ligados al proceso de sistemas no pueden realizar

Solzamlas

pm— instalaciones hardware o software.

7) Los usuarios no pueden extender o retransmitir los servicios de la red en

ViGILADO Supersalud @

cualquier forma.
8) Los usuarios o equipos informaticos que requieran conectividad a la red
deben de ajustarse a las normas en esta politica y siempre con autorizacion.
9) Todos los puntos de acceso inalambrico deben de ser registrados y
aprobados por el area de sistemas al igual que su instalacién o personal
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técnico autorizado. A estos equipos se le beben modificar las configuraciones
de fabrica

10)El SSID debe ser configurado de forma que no muestra informacién de la
empresa y estar oculto.

11)Ningun funcionario debe conectarse a la red sin una previa autorizacion del
area de sistemas.

12)No se debe permitir ni fomentar el uso de la red inalambrica para el transporte
de informacién confidencial o critica de la empresa.

13)Cualquier quipo conectado a la red que represente un riesgo de seguridad
para la red podra ser desconectado sin previo aviso y la persona que posea
el quipo sera registrado y notificado.

14)El administrador del proceso de sistema es responsable y no limitarse a:

v" Monitoreo el rendimiento y seguridad de todos los equipos de comunicacion
para prevenir accesos no autorizados y controlar de acceso a la web.

v Los recursos para las comunicaciones inalambricas.

v' Proveer asistencia, orientacion y recomendaciones sobre el equipo de

comunicaciones inalambricas.

v' Mantener un registro de todas las tarjetas de comunicacion inalambrica y
@ puntos de acceso de la empresa.

150 9001 v' Planear, implementar y ejecutar programas de control de seguridad y acceso

A,
«»icontec a la web.
SC-CER188161
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ACCIONES DISCIPLINARIAS

La violacién de esta politica puede resultar en acciones disciplinarias que puede dar
término a contrataciones de funcionarios; término de la relacion laboral en el caso

de contratistas o consultores; o suspension o expulsion en el caso de un practicante.
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Adicionalmente los funcionarios estan sujetos a perder el acceso a los privilegios, e

iniciar un proceso civil y/o penal.

11.-POLITICA DE LICENCIAMIENTO DE SOFTWARE

PROPOSITO

El propdsito de esta politica de licenciamiento de software es establecer el marco
regulatorio en donde se definen los procedimientos para instalacion, manipulacién
y uso responsable de las herramientas de software licenciadas adquiridas por la

loteria del Cauca.

AUDIENCIA

La politica de licenciamiento de software aplica al Responsable del area de

)
o
~
[

sistemas, Profesional Universitario Grado 01.

@ POLITICAS

150 9001

1) Mantener bajo resguardo las licencias de uso del software de la empresa.

Solzamlas

SC-CER188161 0 5 0 .
2) Llevar un control detallado las licencias en operacion y los equipos en los

cuales se encuentra en uso.

3) Planear y ejecutar la inspeccion de los equipos ofimaticos de la empresa en
intervalos regulares.

4) Difundir a los usuarios las politicas de licenciamiento de software en busca

de dar a conocer la normativa existente.

ViGILADO Supersalud @

5) Analizar las necesidades y requerimientos de software de la empresa.
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El registro documentado de las licencias debe contener:

Nombre del software.

Empresa desarrolladora.

Version.

Fecha de adquisicion.

Fecha de vencimiento.

Tipo de garantia.

Tiempo de garantia.

Contacto de soporte.

El soporte requerido para el software y aplicaciones web de uso corporativo

SRV NE N NE N NEN

\l
N—r

debe ser exigido por el tiempo que se dara uso a la herramienta, de ser
necesario debe ser actualizado de forma anual.

8) La contratacion de soporte debe incluir la clacificacién de los incidentes y los
tiempos de respuesta por parte del proveedor.

9) El software adquirido por la Loteria del Cauca a modo de cédigo fuente
propio, debe realizar la inscripcidén a soporte légico (software) en el Ministerio
del interior y de justicia direccidén nacional de derecho de autor UAE oficina

de registro.

@ ACCIONES DISCIPLINARIAS

S0 9001 La violacién de esta politica puede resultar en acciones disciplinarias que puede dar

Sloontes término a contrataciones de funcionarios; término de la relacion laboral en el caso
SC-CER188161
de contratistas o consultores; o suspension o expulsion en el caso de un practicante.
Adicionalmente los funcionarios estan sujetos a perder el acceso a los privilegios, e

iniciar un proceso civil y/o penal.
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12.-POLITICA DE CONEXION REMOTA (TRABAJO EN CASA)

A partir del 20 de marzo de 2020, segun Decreto 417 de 17 de marzo de 2020 de
Presidencia de la Republica de Colombia, se declara el estado de Emergencia

Econdmica, Social y Ecologica; debido al estado de Pandemia mundial COVID19.

Decreto 457 de 22 de marzo de 2020, Presidencia de la Republica, Ordena el

asilamiento preventivo en todo el pais.

Estrategia de la Loteria del Cauca: -Verificar los Decretos con fuerza de ley que se
expidan por el Gobierno Nacional y que impacten el objeto misional de la Loteria del

Cauca.

Estrategia de la Loteria del Cauca: - Autorizar por acto administrativo el trabajo en

casa a todos los funcionarios y contratistas de la Loteria del Cauca.

PROPOSITO

El propdsito de esta politica de uso de conexidon remota, acceso a internet y a la
@ informacion de cada computador asignado a cada uno de los funcionarios
vinculados laboralmente a la Loteria del Cauca desde conexion remota desde casa,

150 9001 o . 3
como objetivo de preservar la vida del personal que labora en la Loteria del Cauca

Solzamlas

sceerisssr Y SUS familias, cumplir las disposiciones expedidas por el Gobierno Nacional, con

ello establecer las reglas para el uso efectivo, ético, moral y legal de los recursos de

herramientas de conexion remota, red e internet de la empresa

ViGILADO Supersalud @
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AUDIENCIA

La politica de uso de conexién remota, red y acceso a internet se aplican a todo el
personal interno y externo que labora en la loteria del Cauca, y tiene a su cargo

herramientas tecnolégicas (computador) para su labor diaria.

POLITICAS

1) Elservicio de internet es ofrecido para el personal que labora en la empresa,
el uso de este recurso por personas ajenas a la misma queda
terminantemente prohibida sin previa autorizacion.

2) El acceso a conexién remota se realizard mediante herramienta descargada
en cada computador por los funcionarios del area de sistemas, con su
respectiva clave.

3) Elacceso a la informacién debe ser de caracter institucional, no puede tener
contenido pornografico o contenido lesivo contra la integridad de la empresa
0 una persona.

4) Las descargas deben ser controladas, el ancho de banda restringido y no es

@ permitido el uso aplicaciones relacionadas con p2p.

5) Todo equipo de comunicacién inalambrica debe cumplir como minimo con el
estandar 802.11b.

150 9001

Solzamlas

Zieae 2l 6) Funcionarios distintos al proceso de sistemas no pueden realizar

instalaciones hardware o software.

ViGILADO Supersalud @

7) Los usuarios no pueden extender o retransmitir los servicios de la conexion
en cualquier forma.
8) Los usuarios o equipos informaticos que requieran conectividad deben de

ajustarse a las normas en esta politica y siempre con autorizacion.
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9) Cualquier equipo conectado a la red que represente un riesgo de seguridad
para la red podra ser desconectado sin previo aviso y la persona que posea
el equipo sera registrado y notificado.

10)El Responsable del area de sistemas del es responsable y no limitarse a:

v" Monitoreo el rendimiento y seguridad de todos los equipos de comunicacion
para prevenir accesos no autorizados y controlar de acceso a la web.

v" Proveer asistencia, orientacion y recomendaciones sobre las conexiones
remotas, videollamadas y reuniones en meet, zoom, etc

v' Planear, implementar y ejecutar programas de control de seguridad y acceso

a la web.

ACCIONES DISCIPLINARIAS

La violacion de esta politica puede resultar en acciones disciplinarias que puede dar

término a contrataciones de funcionarios; término de la relacion laboral en el caso
de contratistas o consultores; o suspensién o expulsion en el caso de un practicante.

Adicionalmente los funcionarios estan sujetos a perder el acceso a los privilegios, e

150 9001

lcontes iniciar un proceso civil y/o penal.
SC-CER188161
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