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PLAN DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

OBJETIVO GENERAL

Desarrollar un plan de seguridad y privacidad de la informacion que permita
minimizar los riesgos de perdida de activos de informacion y/o datos utilizados en la
Loteria del Cauca

OBJETIVOS ESPECIFICOS
e Definicion de inventario de activos tecnoldgicos.

e Identificacién de amenazas.

e Gestionar los eventos de seguridad de la informacion para detectar y tratar
con eficiencia.

e Dar cumplimiento a las politicas y procedimientos para la proteccion de
datos personales (cod:PL-DI-PDP v:1)

ﬁ PROPOSITO DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

La informacién es un componente indispensable en la conduccion y consecucion de
los objetivos corporativos de la Loteria del Cauca definidos por la estrategia de la

empresa, razon por la cual es necesario establecer un marco en el cual se asegure

icontec
que la informacién es protegida de una manera adecuada independientemente de

la forma en la que ésta sea manejada, procesada, transportada o almacenada.

La Loteria del Cauca posee politicas de seguridad de la informacién, como también
politicas de proteccion de datos personales.

Preparacion de un plan de respuesta a incidentes (contenido en el Plan de

continuidad de negocio Loteria del Cauca).

VIGILADO Supersolud 9

contactenos@loteriadelcauca.gov.co
www.loteriadelcauca.gov.co



‘l Loteria del Cauca
NIT 891500650-6
PBX: (2) 823 38 56 FAX: (2) 823 12 34

'\ fet cauca MomJ Cra 7 # 1N - 66, Edificio Loteria del Cauca

para avanzar Popayan (Cauca)

ALCANCE

Aplica a la informacion obtenida, creada o administrada por la Loteria del Cauca,
dentro de sus recursos de sistemas o aplicaciones informaticas. Las politicas antes
mencionadas y estandares estan basadas en la interpretacion del estandar ISO
27001, y se aplican a toda la informacion generada por las funciones de recursos
de informacion de la Loteria del Cauca, durante el tiempo de transferencia hacia un

agente externo de la institucion o durante su propia disposicién o destruccion.

AUDIENCIA
Las politicas se aplican igualmente a todo el personal de la Loteria del Cauca y a
todos los usuarios autorizados a acceder a los recursos de informacion de la

empresa.

APLICACION
La Loteria del Cauca, protegera todos los recursos de informacion de la institucion

de acuerdo a politicas definidas.

m La empresa aplicard politicas, procedimientos, practicas estandares y guias para
I;Net &

—LE proteger las funciones de los Rl de datos internos, errores de programacion, esto
con la finalidad de proteger a la institucion de riesgos que comprometan la integridad
de la informacién, violacibn de los derechos individuales a la privacidad y

confiabilidad, violacion del derecho penal, o de potenciales dafios a la seguridad

icontec

publica.
Afiliado

VIOLACIONES

Cualquier evento que resulte en robo, pérdida o uso desautorizado, declaracion no

VIGILADO Supersalud 9

autorizada, modificaciones desautorizadas, destrucciones desautorizadas, o0
acceso a RI denegados, constituyen una brecha de seguridad y confidencialidad.

Estas violaciones pueden incluir, pero no limitarse, a los siguientes:
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e Exponer a la empresa a actuales o potenciales pérdidas monetarias

comprometiendo la seguridad de los RI.

e Involucra las declaraciones de informacion sensible o confidencial o el uso

no autorizado de datos o recursos de la empresa.

e Incluye el uso de los RI para beneficio personal, no ético, dafiino o con

propositos ilicitos.

Las violaciones a estas politicas pueden resultar en acciones disciplinarias
inmediatas, reprimendas formales, suspension a acceso a los RI, suspension de

labores, terminacién de contrato, despido, proceso civil o penal.

MARCO LEGAL Y NORMATIVO

Ley 1581 de 2012: Tratamiento de datos personales
e Ley 1712 de 2014: Informacién publica

e Decreto 1074 de 2015: (antiguo Decreto 1377 de 2013) Capitulo 25
Reglamenta parcialmente la Ley 1581 de 2012

icontec e Decreto 1081 de 2015 (antiguo Decreto 103 de 2015): Titulo 1. Disposiciones
Afiliado generales en materia de transparencia y del derecho de acceso a la

informacion publica nacional
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INVENTARIO DE ACTIVOS TECNOLOGICOS
A “Cauca INVENTARIO DE ACTIVOS TECNOLOGICOS LOTERIA DEL CAUCA-SISTEMAS
ACTVO CANT UBICACION PROPIETARIO CUSTODID $ | C| || D [OTAICLASIFICACIO
BASES DE DATOS
1.De velero Servidor # 05 fisico DELLRE30 |Loteria delCauca |Responsable Sistema)| 5| 5| 5| 5[ 20 ALTO
2.0e hosting devoluciones Servidorweb Loteriadel Cauca [Sistemas 5 S| 5 5| 20 ALTO
BACKUPS
1B0 de velero Servidor fisico LoteriadelCauca |Responsable Sistema| 5| S| 5| 5| 20 ALTO
2.B0 hosting devoluciones Servidor web servidorweb Contratista S 5 5 5 20 ALTO
INFORMACION
1.correo instiutcional 30 |Servidorweb Loteriadel Cauca [Sistemas 3] S| 3 3 M MEDIO
CONTRASERAS
1.computadores 38 |Estaciones de trabajo Loteriadel Cauca |RecursosFisicos 3 5 5 5 18 ALTO
2.portatiles 4 |Estaciones de trabajo Loteriadel Cauca |RecursosFisicos 31 5 5 S 1B ALTO
35w velero 1 |Licencia de uso Loteriadel Cauca |Responsable Sistemal 5| S| S| 5| 20 ALTO
4.correo institucional 30 |Sewidor web GOOGLE GMAIL Sistemas 3 5 5 S5 1B ALTO
= AL PUBLICO EN GENRAL
icontec 1. Paginaweb Servidor web Loteria del Cauca |Sistemas 3 3 3 3] 12| MEDID
2.facebook Servidorweb Loteriadel Cauca [Sistemas 3 03[ 3 3 12| MEDIO
Afiliado 3.twitter Servidorweb Loteriadel Cauca [Sistemas 3 03[ 3 3 12 MEDIO
AL USUARIOINTERND
1hp 2 |Computadores sistemas Loteriadel Cauca |Sistemas 5 5 5 S5 20 ALTO
-~ AL USUARIO EXTERNO
RN 1 Nuevodevoluciones 1 |Sewidorweb Loteriadel Cauca [Sistemas 5 5[ 5 5| 20 ALTO
©
(_:3 1.0ffice 42 [Computadores Loteriadel Cauca |Sistemas 3 3 3 3| 12| MEDIO
8 2.Nicoftp 2 |Computadores sistemas Loteriadel Cauca |Sistemas 5 5 5 S 20 ALTO
o} 3. Nicohp server 1 | Sewidorfisico Loteriadel Cauca [Sistemas S5 5[ 5 5| 20 ALTO
5’.} 4.MySOL 1 |Sewidor fisico Loteriadel Cauca |Sistemas 5 5 5 5 20 ALTO
8 5. Antivirus (KARSPESKY) 35 |Computadores Loteriadel Cauca [Sistemas 3 03[ 3 3 12| MEDIO
3
(Y]
-
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PLAN DE ACCION (Sistemas) LOTERIA DEL CAUCA 2022

(Dando alcance a la auditoria informética lievada a cabo por EGOB NIT 900482036-7, en el mes de marzo de 2015; y como resultado de la auditoria de ICONTEC en 2015, se establecieron
unas actividades para cumpliias en el 2015 (de acuerdo a la disponibilidad presupuestal) y ofras para incluirlas en el presupuesto del 2016, 2017, 2018, 2019, 2020, 2021,2022 de acuerdo

con la prioridad establecida). La medicion al avance de las presentes actividades se presenta en el informe trimestral.

ik o J Fecha: | ‘Fectia Avance (2021) Avance (2022)
actividades  |ResponsableiPrioridad]| Costo | inicio de | final de Observacione Observacione
principales actividad |actividad Metas % A % P
! o Se realizala b

(237 Nodeotzaci b TODOENUNO equipos de cémputq | instalacion de a8
¢ los equipos de {itima generacion. cada uno de Kepbr
omputo, actualizacion los iene pendient

software y Miller Tovall Media |343.134331.22 | 131112021 |3112/20241 equipo TODO EN UNO especial 95%| computadores la  adquisicio:

h:""i'“'e“'” jpara disefio y publicidad alas Lg:‘g Gestid

lofimaticas. i

X estaciones de ocumental

Foralecimiento de 3 10 licencias de office 2019 trabajo: a 30 de (equipos)
lplatatorma tecnoiogica-PETI) noviembre
instalados: &
fa1: Arquitectura empresarial y
PETI debe
Alicia N olicitar
Ordofiez 2._Actualgacnon sobre marco apacitacion

IA33: Fortalecer la pomativo aplicable a las entidades y obre marco

Isequridad de la Miller Tovar| Media 0 110312022 | 3174212022 MPresas publicas. normativo

finformacion-PET! Paola ta3: Como se debe articular la AE, apllcab: d

: [EL PETI y Gobiemo Digital jNuevo! as enfidades
Rodriguez  empresas
4: integracion de la arquitectura lpublicas
comunicaciones en la entidad.
efal: Definicion de escenarios d X
ncidentes Revisado y
IA34: Revision de 2 Definicion y actualizacion d adui:lilzdo el
aracion de Alicia ’ aloracion de riesgos a los activos d registro de
icabilidad S04 Ordoiiez Moo L 1072024 AN2/2020 0 ormacign 9% declaracion de
controles) ta 3. Inventario de activos aplicabilidad
alificacion de impacto. SoA
TA 4: Descripcion de dominios
ontroles a riesgos segun ISO 27001
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Fases 0 J Fecha | Fecha Avance (2021) Avance (2022)
actividades  |Responsable(Prioridad| Costo inicio de | final de Observacione Observacione
principales actividad |actividad Metas % 4 % p
lcon controles actuales y justificacio
la exclusion de controles.
A 5: Elaboracion de cuadro
ripcion de dominios y controles
] IAnalisis de funcionamiento, disefio d
Ass: 3 3 ina de contingencia, adquisiciéﬂ
Acondicionamiento | writer Tovar| Media | $10.000.000 | 01/0612019 |31102019e  equipos, acondicionamiento| 0% | No realizado
e sitio altemo de ebas previas (simulacros), puest
ntingencia marcha.
36: Diagnostico al o
3 A : IAnalisis, verificacion y revision del .
stema informativo | e Tovar|  Alta | 520000000 | 18022019 |280220t6luncionamiento el sistemd| 00 [xeaiiZado por
e la Loteria del nformético % [EGOB
auca
ICargue de archivos de venta
oluciones para virtuales. Se realiza
A 1: Requerimientos Hnnid
FTA 2 Nuevo dsefo y modelo i |CaPo0iacion i
atos de cargue y mensaje d £0 X :
Alicia onfirmacion en POF yen VER. | 400 funcionamiento
« Alta | $26.600.000 | 13/05/2020 |31/12/2020META3:  Actualizacion  de el sabado 6 de
Ordoriez uitectura de la aplicacion con lag ™ lfeprero de
onfirmaciones de cada distribuido 2021 en el
listado de cada uno de los sorteog feo N
istas para ser vistas o descargadas SOreo No.
‘A 4: Desarrollo de la interface def 2336.
argue para las devoluciones virtuales
IMETA 5: Pruebas y ajustes.

ST T %6 Gestion Maria Se realiza la
documental | (Cristina o :t‘i’z"c“!‘dde
(software para Revelo {Administracion y conirol de procesog cotizaciones a

gestion ’ cn}lcos documgnlales_ ¥ .con1rol del empresas
d ntal Alici Media | $23.000.000 | 01/01/2021 [31/12/2024[iujo de trabajo, minimizando log 20%) especializadas
ocum.e 'c[a ostos de impresion y optimice log eneltema, se
farchivo Ordofiez s0s de gestion de documentos. | | realiza estudios
electronico de ;. previos y
_ documentos) | Miller Tovar contrato NO.
icontec de 2021 del 2 de|

0
.
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Fases'o Fecha Fecha Avance (2021) Avance (2022)
Vi ioridad Costo inicio de | final de = 3
principales actividad Metas % obser\;acmne o Obser\:’uo“e
noviembre de
2021con LEXCO
|Escaner y/o impresora multifuncional
e AiagiSisian e alto rendimiento para un optlr:m
2 ldesempefio en gestion documental
de equipos Para | yriyer Tovar| Media | 515000000 | 1/01/2021 [31/1212024[COM© herramienta fundamental en I3 oo,
ivo y/o i6 BN i6n a la oficina digital, con gran
documental lcapacidad diaria, capacidad d¢
- A Ny
velocidad de consulta.
|Se realiza disefiol
analisis y puesta
en
) funcionamiento e
Fase1: Desarrollo de aplicacién ety médulo
[para venta por intemet con PSE. “pbublicaciones del
IA40: Nuevo disefio Alicia Fase2: D e m B s - a
lv desarrollo WEB Ordofiez o oot v o SoNcacion.wel) PARTICIPA de I
lajustado a la . nimeros ganadores. pagina web.
4 iti Contratista Realizando la
politica de ihcd Fase3: Desarrolio de apiicacion wedf 50, lliquidacion final
lgobierno digital Apoyo de ledia | $44.080.000 | 1/01/2022 |31/12/2022)5505 of pago de facturas emifidas poi dei contrato 010
(c':::mo dea - proceso a_loteria_ del ‘Cauca para " sug de 2021. Los
plataforma de c ial ¥ def i
bégina web) a omercia lestados _de cuentas y dema restantss Al
PORTAL WEB fequedmientos. ajuste de Ia
Fase4: Desamollo de aplicacion pagisa se
ventanilla Gnica virtual. tendrén en
= cuenta desde el
- area comercial
para la vigencia
2022.
—
'oternia
para avanzar
Fases o Fecha Fecha Avance (2021) Avance (2022)
actividad R ble{Prioridad Costo inicio de | final de Ob! = z
s o 234 Sis servacione Observacione
principales actividad |actividad Metas % S % 4
* Sincronizacion del dominio. Serealizn a
«C ion de la
IA41: Cambio de la provisi i de i ncionanos y
Iplataforma actual Alicia =Definicion de polfticas et
[delos.correos Ordoiiez | ATA | 518280628 | 221212020 | 1/03/2021 dzach ge I ] e
institucionales a la SR control. ; . % seqiin
Iplataforma GMAIL e Pruebas de envio y def il
EMPRESARIAL coreos . .. o St
e Personalizacion del dominio def para su uso e
lacuerdo a la imagen de marca dia 1 de marzo
TR itacion para mi de 2021
IMetal: Actualizacion FIREWALL
|a42: Actualizacion | Miller Tovar licenciado a 3 afios FGBOF
i icia i OUL- e2: ualizacion Sernvicios.
FORTINET 60D Al Media | $21.600.000 | 01/02/2022 [31/112/2022) 10105 actual s
icontec sW) (bw) Ordoiiez i ion, migraci

[puesta en marcha y soporte

«Contratacion de renovacion de 40
. [A43: Renovacion licencias de correos electronicos
7 [contratacién _de o "
jplatatorma de Alicia configuracion de Iaes cuentas.

FOH_ eos_ Ordofiez ALTA $22.000.000 | 25/01/2022 |31/12/2022(
institucionales «C. itaci izaci de
IGMAIL i i en di
EMPRESARIAL temas.

- ,'f—
N e
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@ Actualizaciones.

= |A44: Renovacion
|de licencias
IANTIVIRUS, TEAM
IVIEWER y
ICERTIFICADOS
DIGITALES

«Estudios Previos
Miller Tovar| ALTA | $16.600.000 | 01/01/2022 (31/1 icitud de coti
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ESTADO DE AVANCE AL PLAN DE ACCION Y MEJORAMIENTO

CAPITULO 3: RESULTADO DE LOS II\.IDICADORES DURANTE EL PERIODO

A LOTERIA DEL CAUCA
1& =Caca RESULTADOS DE GESTION
Establecer el cumplmiento de las c i s lw:ionmn"‘ &
capackaciones programadas y ack Efectividad defonciout Trimestral oo 100% 90721007 | 60%a83% 0aS%%
e ot firciorait capacitacicnes hnmum_ tios 3
capacitacion
Establecer el cumplmiento de
requerimi inmediztosdelos|  Cumplimisnto d Sclickudes realzadas !
usuatios 2l drea de si i Eficaca solicitudes Trimestral n 100
d i ido su d peesertadas
tabajo.
SEsrblecer ol cumplimiersode | Cumplimiento d Scliciudes reakzadas!
kzad imi de Eficaca solicitudes Trimestral 65 100
software [cormatista) cambios peesentadas
" Programa de Copias de
Establecarelcunpliientodela g0 i y'sp s Copiasreatzadast ,
programacién de las copias de et hask de Eficaca a5 Programadas Trimestral 62/186 100% 607 283%
sequidad delabase de datos | #7202 Copias Prog:
Establecer el cumplimiero en of Mantenimientos
Cumplimiento del
PIOgrama de manterdmiento = $ Efectividad realzados | Semestral 36736 1002
preventivo de los equipos de g mantenimientos 2
computo ’ programados
(OBSERVACIONES: En el p trimestre no se programaron capacitaciones, se realiza la configuracion y entrega 3 los funcionarios nuevos de |3 estacion de trabajo y el computador
designado.

META REGULAR
100% S0% 2 100% S0% 3 89% 0359%
Al: Modernizacion de los equipos de computo, actualizacion de software y herramientas ofimaticas:
v Meta 1: Adquisicion de equipos de Codmputo de dltima generacidn. 100%
v Meta 2: Licencias de office 2016. 100%
v Meta 3: Adquisicion de un servidor 100%
A2: Acondicionamiento del centro de datos:
icontec Meta 1: Seguridad de acceso a centro de datos. 100%
Meta 2: Deteccion de incendic centro de datos. 100%
v Meta 3: Cableado eléctrico y de datos. 100%
A3: Configuracion de 3 centros de impresion:
v Meta 1: Zonas de accién implementadas. 100%
A4: Estructuracidn oficina de archivo:
(X v Meta 1: Instalacion de 2 scanner de alto rendimiento. 100%
& Meta 2: Sy gestion documental y gsccaner AR. Pendiente afio 2022
_g A5: Cortafuegos
Fe] Meta 1: Sistema con niveles de seguridad. 100%
ok 6: Sistema de alimentacion de electricidad ininterrumpida:
8 v Meta 1: Sistema de UPS para 30 equipos implantado. 100%
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Meta 2: Generador de electricidad implantado. 100%
A7: Reestructuracion oficina de sistemas:
v Meta 1: Ajustar procesos. 100%
INDICADORES DE CUMPLIMIENTO A METAS 2019-2020-2021-2022
TSGR0
META - BUENO REGULAR
100% 90% a 100% 60% 3 89% 035%%
AB: Correo electronico empresarial:
v Meta 1: Servicio de correo institucional.
(Cambio de plataforma webmail a GMAIL) 100%
A9: Comunicacion IP:
v Meta 1: Central hibrida/analoga. 100%
A10: Gestion de redes para acceso a internet:
v Meta 1: Bgurters inalémbricos. 100%
A11: Politica de seguridad de la informacion:
v Meta 1: Identificacidn y evaluacion de activos. 100%
A12: Portal web institucional:
v Meta 1: Portal web con modulo PQR. 100%
v Meta 2: Mddulo publicaciones de ley 100%
A13: Copias de seguridad en la nube:
v Meta 1: sistema de bhackup en la nube. 100%
v Meta 2: sistema DRIVE en GMAIL 100%
A14: Adquisicion de 2 DDE:
v Meta 1: con la finalidad de copias de seguridad. 100%
A15: Componente de seguridad a sitio web.
v Adguisicion de BSfirewall corrige vulnerabilidades. 100%
A16: Diagnostico sw velero (confidencialidad media)u.....cceeeeerrerereseeennercseceseseeieneeeee. 0%
A17: Trazabilidad sobre cambios (baja) S PRSI Py T |
A18: Flexibilidad (Daja)....cccrerrrrseesrianssersssssssnsssssessss sessss sesans sessss ssssnssss sessnssesans sesass snsannsssssnsnes 090
A19: Capacitacion sobre su administracion.... e s crrsss cssss ssrssssnssnssnssssssssnssssseeasesns 0960
A20: Sostenibilidad (D@ja). ... ciieeecransierans s snressasans sassas snsans sesans snsans sas nsans snssn snsans snsans snsanssass 0%
A21: Bidireccionalidad €N datos....iuuiiiee e iescerans e nsves snsas nsas snsaas sesans cas sns e ne sas sns sessmnsaane 0%
A22: SegUN lICONCIA @ LSO .cveiieeieeiiceeeransserssssesns sesssssss snssas serass sussns sesans sns sms sss ans sas sus ss gRrARALS 0%
A23: Como parte de 12 lICENCIa 0@ LSO eeeieeirrees ceranesrrassessns s sns snssns serass snssnssssasssnen 0%
A24: Personal adicional capacitado para SOPOTte... .. iieericeeceeansrnss esses sas srrsss ses anasnnas 0%
A25: Plan de continuidad y recuperacion de Operaciones. ... i eree serssssrsss sesassassnns 100%
A26: Plan de alquiler de espacio en datacenter nivel 3.t 0%
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A27: Adquisicién de DDE con finalidad de backup - -raeeeemm e ams e e e e 10096

A28: Adquisiciéon de un portatil y licencia de team viawer para sorteo en Bogota ... 100%
A29: Adquisicion de dos (2) escaner Invitacion a cotizar No.13 Revocada 0%

INDICADORES DE CUMPLIMIENTO A ETAS 2019-2020-2021-2022

META L L REGULAR
100% S0% a2 100% 60%6 a 89% 03 59%
A30: Modernizaciéon equipos de cémputo Invitacion a cotizar No. 13 revocada 0%

A31: Modernizacion eg. de computo actualizacion de sy y herramientas ofimaticas 2021 ... 100%

A32: Modernizaciéon de los equipos de codmputo, actualizaciéon de software y herramientas ofimaticas.

{For i delap ma Sgica-PEDMVIZEencia 2021 ) e e ce e e aen e s - 100%
A33: Fortalecer la seguridad de la informacion-PET1 (pendiente capacutacnon).... 80%
- Meta1: Revision y actuslizacidon de politicas de segurnidad de la informacidn_
~ Met=a2: Actuslizacidn de inventario de activos tecnolégicos. ... ... ... __
v Meta 3: Valoraciénde riesgos._ ... ... ... ... ...
~ Met=4: Identificacion de escensarios de contingencisoperativa. ... .. e
A34: Revision de declaracion de aplicabilidad SgA (controles)
{Fortalecer la seguridad de la infor iGN-PETI)... S0%e

Netal: Definicidn de escensarios de incidentes

Meta 2: Definicidn y actualizacion de vsloracidn de riesgos = los activos de informacidn

Aeta 3: Inventarnio de actives con hifi 5N de irr .

Meta 4: Descripcidn de dominios y confroles a riesgos segdn ISC 27001 con confroles actusles y justificacion de Ia
exclusién de confroles.

NMeta 5- Elaboracién de cuadro con descripcion de dominios y controles

A35: Acondicionamiento de sitio alterno de coNtiNg e N Cia e ceececeececcnce e cee e aee ces ne cee smn san aan 50%

Meta 1: Andlisis de funcionamiento

Met= 2: Disefio de oficina de contingencisa
Meta 3: Adquisicion de equipos

Meta 4: Acondicionamsento

Meta 5: Pruebas previas (simulacros)
Meta 6: Puesta en marcha

A36: Diagnostico al sistema informativo de la Loteria del Cauca

{Fortalecer la seguridad de la infor TON-PETI) weeeeenmnonecnnans 70%%
Analisis, verificacion y revision del funcionamiento del sistema |nforrnahc
A37: Ajuste al portal www.devoluciones.com.co (inclusién de devoluciéon virtual) ... 100%6
A38: GesStion DocUMEN Al e e cccctcccteeec sacece consee secaan cesane see saneas mes aee mus aee menens 35%
!software para gestién documental/archivo electronico de documentos)
A39: Adquisicion de equipos para archivo y/o Gestion documental... . eiee e ccsieecee e e aan e 0%
icontec A40: Nuevo disefio y desarrollo WEB ajustado a la politica de gobierno digital ......... 25%
(cambio de plataforma de la pagina web a portal web)
Afiliado A41: Cambio de la plataforma actual de los correos institucionales

a la plataforma GMAIL EMPRESARIAL......ui i rirsstsssasa s ssns s sasssssnssnsanansansnsenes 100%

A42: Actualizacion FORTINET 60D (SW) (BWW)--ceeeereemrenrmrsnraseseeeesmssssmssnsnsessssesssmmsessssnsnnnnrmmmmees  50%
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A43: Renovacion contratacion vigencia2022 plataforma
de correos institucionales GMAIL EMPRESARIAL. ... iiiiiiiciiiieiesiersascasessessasessassnsansanaanan 100%

A44: Renovacion de licencias ANTIVIRUS, TEAM VIEWER y CERTIFICADOS DIGITALES............ 100%
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