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PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION
PETI

OBJETIVO

Establecer las practicas necesarias para la gestion de la informacion y las
comunicaciones en la Loteria del Cauca, conforme a las necesidades de la entidad
y en lineamiento con el SGC de la empresa, fundamentados en las directrices de

Mintic, y gobierno en linea.

OBJETIVOS ESPECIFICOS

Fortalecer la plataforma tecnoldgica de la entidad.
e Fortalecer la seguridad de la informacion.

e Aumentar la eficiencia en soluciones, con el apoyo del &rea de sistemas a

todos los procesos y usuarios en general.

e Cumplir la normatividad vigente.

2 ALCANCE DEL DOCUMENTO

S

e El Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones PETI

Afiliado en la Loteria del Cauca, estipula las estrategias, planes y los esquemas de

proyectos de fortalecimiento de la plataforma tecnolégica y la seguridad de la
informacion, teniendo en cuenta que se garantice su ejecucion e implementacion en

tiempo y recursos establecidos.
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LEY DESCRIPCION DECRETO DESCRIPCION
"Por medio de 13 cual e aprueba el "Convenio de Tampere sobre el Decreta 1537 de “Por 13 cual s reglaments parciaimente 13 Ley &7 oe 1993 en cuanto a
=y 847 de 2003 suministro de recurscs de belecomunicaciones para |3 mitigacion de = |elemenios t&nicos y adminisirativos que fortakezean el skstema de
catistrodes ¥ 136 Operaciones de SOCOMD en Casos 02 catdstole” 2001 ‘coniral Intemo g Ias entidades y organlsmos del Estada

"Por I3 CU3| B dICtan diEpaBIcines sobre racionallzscin de tramies y
procedimienios administrativos de kos organismos y entidades del Estade | Decreto 4669 de

Ley 962 de 2005 ¥ t Ios parsticulares que ejercen fundanes pibilcas o presten senicios | 2005 “por el cual se reglamenta parclaimenie |a Ley D62 de 2005°
pablicos" =
"Por medio de k3 cusl 52 Infroducen medidas pars 13 eficiencla y i3 Decreto 1151 de | "Por & cual se establecen los Ineamientos generales de la Estratagla
Ley 1150 de 2007 trasmparencia en 1a Ley 80 de 1923 y se diclan ofras disposkdanes —  — |de Goblema en Linea de 13 Repiblica de Colombla, & reglaments
(QeEnEraies sabre 13 CONEIEcaN Con RecrEns PODICOS™ 2008 pamiziments 13 Ley 962 de 2005, ¥ 6e 0Ictan oras dIEpIEiciones™

"POF 13 CUS| EE 0ENNEN FANCIPICS ¥ CONCEQIos 5007E 1@ Greedat de 13
infarmacian y 1a organizacion de las Teenologlas de 1a Informacian y las | Decreto 2623 de.
Ley 1341422003 Comunicasiones -TIC-, B2 0ed 13 AJENEia National del Espectio y se 2009

dictan otras dISposiciones -

“Por el cual se crea el Siskema Maclonal de Servicio al Cludadano™

“POr Bl QUe 52 COMIPEN UNGE YEmDs en el Decreta Legisiaive 18 oe
2012, “par el cual 52 dictan nommas para suprimir o reformar
requiaciones, procemimientns y rAMIes NNECEEanaB EXEienEs en 13
Adminslracian Poblica”

"Por I3 cual 62 adicona |2 Ley 351 de 1957 | porla cusl se establecen | Decretn 53 del 13
Ley 1287 de 2009 mecantsmes de Infegracion soclal de 13 personas con Imitacion y &e e
dictan otras disposiciones”. de enero de 2012

"Por medio de 13 cusl 5 modifica & Codigo Penal, 52 crea un nueva blen

uridico futelzdn - denominana "o 13 proteceltn d 3 Informackn y o (o | DECreta 2573 del

Por &l cusl e establecen loe Bneamientos generales de |3 Estrabegla e

Ley 1272 de 2009 |d=tos"- ¥ 52 prasenvan Inegraimentea los sistemas que utilican 138 12 de diciembre de | Goblema en linea, s reglamenta parclalimene 13 Ley 1341 de 2008 y
tecnologias de I3 Informackin y |85 comunicaciones, enre ofras se dictan oiras disposkiones
dlEpasitiones". L=

“Ror &l cual 5& amiciona el Decreta Unico reglamentark del sactor de la
Funckan Poblica, Decreto 1083 de 2015, en lo retaclonade con la
definicicn oe Ineamientos para el fortalecimiznio instituckanal en

“Pof 13 C43| B2 A00p1E 1 poifics nacional de gestion del fesgo de
- pi= 12 po gos g0 Decreto 415 de 07 | materla de teenoiogias de I3 Informaciin y las comunicacianes”; el cual
£y 1573 de 2042 desastes y ee ectablece e Sislema Nackonal de Gestion dal Rlesgo de !
Desasires ¥ ce @kian oiras msposiciones de marzo de 2016 | 2Xhona a3 135 eitaes temtonales 3 Adoptar INEamientos que 13s
=pos = |entdades estatmies deben tener an cusnta para &l fonalecmiemn
instituckonal y ejecuckin de s planes, programas ¥ proyecios de
tecnologlas ¥ slstemas 68 INformackn &n |3 respectiva entidad
P 12 3 e garaneza 3 I3 perEona clens ¥ oo bajA UECA, & 5 730 de s Por &l cusl se dictan medidss E50ciadas 3l secior de Tecnaloglas de 1
a . ecrato e (e G £
Ley 1680 de 2013 acceso 3 13 imomcien, 3 95 comunicaciones, 3 conociemenny st | <D g:;":gzﬂ'; b dw"m:rﬁz&"@gﬁﬂi;ﬁg‘;:;!
s cHin —— 2 mayo de Econdmica, }
Tecnologlas de Ia Informackin y 185 Comunicaconss Decratn £0% 42 2017
Por el £uSl 58 aicana e capitka 2 3l Hhuke 9 02 13 pare 2 gel b 2
"Por medio de 3 cual se aprueba el “Acuerdo enire |a Repdbilca de Decreto 728 de 5 ded Decreto Unico Reglamentarke del sector TIC, Decrete 1078 de 2015
mﬂmm Calombia ¥ 13 Organizackin ded TrEtm0n del Alanie Nore seare para Tortalener &f modei B2 Gobiemo Cighal en 135 ensdades ded
septiembre de 2014 COoperscan y Seguridad de Informacion de mayo de 2007 | grden naclonal del Estata codamiblana, 3 traves de 13 Implementsckan

de zonas de 3cceso piblics 3 Inemet Inalambrico

. DECRETO NUMERG - 2573 DE2014. Par & cual se establecen b

“Rior media de 13 cual & crea 13 Ley de Transparencla y del Derecho de | DECRETO NUMERD oo nyenios penerales de |a Estrategia de Gatlemo &n linga, s

Ley 1712 de 2014 |Acoesa a la Informacian Ponlica Macknal ¥ se dictan oiras - 2573 DE2014 - |reglaments parciaimente fa Ley 1341 0e 2008 y se dictan ofras

sizpasiciones MinTIC diEpasiciones. EL PRESIDENTE DE LA REPUBLICA DE COLOMEIA,
_— en ejercicio de sus Bcullades consStucionales y .

Por 13 cual 52 explie 8 Plan Macional de Desarmolio 2014-2018 Topos | L Decreto 1377 .
Ley 1753 de 2015 FOR UN NUEVD BAIS de 2013 “Por & cual 58 reglaments parcalments 12 Ley 1551 oe 20127

icontec

[Que medianie la Ley 1581 de 2012 se expldit el Régimen General de:
Proteccion oe Dats. Personaies, el cual, de conformidad con su articuln

- 1581 - MinTIC 1, tiene por objeto 7 .. ) desarroliar &l derecho canstitucional gue tiensn
Afiliado todias 135 personas a conocer, actuallzar y recicar I35 INTMTECKINGE que

58 Nayan recogido s00M2 &6

Ley 1712 de 2014 - "Pior medio del 13 cual B2 orea 3 ley 08 ransparencls y del derecho o2
Presidencia de la Repiiblica [3%%250 3 12 Infarmacion publica nacianal y 62 dickan atras disposiciones™

'/’.
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4 RUPTURAS ESTRATEGICAS DE TI

¢ Necesidad de vencer cualquier resistencia al cambio.

La tecnologia en la Loteria del Cauca debe ser considerada un factor de
cambio, unos son asumidos como faciles y otros como dificiles; unos cambios
los adoptamos con soltura, pero existen otros que nos generan una profunda
resistencia; es necesario el andlisis del cambio al estado de confort que
genera el hacer siempre lo mismo con poco resultado; la resistencia al
cambio es un conflicto entre lo que nos impulsa y lo que nos frena.

Para lograr todo objetivo se necesita realizar cambios, para lo cual se
requiere la planificacion, el disefio y la determinacion de los procedimientos
a seguir y los objetivos a alcanzar; puesto que la ambigiedad es mala genera
ansiedad, resistencia y paralisis de procesos.

El cambio se genera desde el movimiento, desde la accidon, desde el
compromiso que se demuestre con €l mismo.

e Urgencia de Liderazgo.

)
©
(a3
[

En el proceso de sistemas de la Loteria del Cauca, se tiene identificada la

importancia de un aspecto indelegable como es la administracién del cambio,
al cual se deben acoplar, acostumbrar y convertir en una transformacién

(@ permanente liderado con seguridad y firmeza.

icontec

El liderazgo se debe ejercer todos los dias, estimulando la creatividad, la

innovacion, fijar rumbos referentes a tecnologia, iniciativas y nuevas ideas

las cuales son la ruptura para cambiar y obtener efectos diferentes que se

VIGILADO Supersalud 9

transformen en excelentes resultados para el area, el proceso y la empresa.

e Lainformacion debe ser oportuna, confiable e integra.

La informacidbn es un componente indispensable en la conduccion y
consecucion de los objetivos corporativos de la Loteria del Cauca, definidos

por la estrategia de la empresa, razén por la cual es necesario establecer un
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marco en el cual se asegure que la informacion contenida sea oportuna,

confiable e integra.

e Carencia de estructuras de registros, trazabilidad e identidad de

informacion.

El registro y la documentacion de la informacion son principios fundamentales

los cuales funcionan como un elemento organizador, lo cual contribuye en

gran cantidad al manejo de los eventos e incidentes tecnoldgicos que se

pudieren presentar y la resolucién del inconveniente, funcionan también

como respaldo y almacenamiento de la informacion; es este un aspecto

primordial en tecnologia, el registro, trazabilidad e identidad de los datos e

informacion.

5 ANALISIS DE LA SITUACION ACTUAL

En la Loteria del Cauca se cuenta con el Mapa de procesos el cual consta de:

e PROCESOS DE DIRECCIONAMIENTO:

v" Planificacion

v Gestion de Calidad

¢ PROCESOS MISIONALES:

v Venta de loteria

v’ Sorteo

v Premios

e PROCESOS DE APOYO

v Administrativo

contactenos@loteriadelcauca.gov.co
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v' Compras
v’ Sistemas
v" Juridico
v Financiero
v’ Talento Humano
e PROCESOS DE EVALUACION Y CONTROL

v" Control Interno

5.1 Estrategia de TI

El area de sistemas de la informacion de la Loteria del Cauca, como un proceso de
apoyo a la elaboracién de planes, programas, y estrategias, las cuales sean la base
para la generacién de dindmicas de mejoramiento continuo, en las cuales se tenga
en cuenta procesos de excelencia y de eficacia de los indicadores para unas
mediciones que se conviertan en guias de la vision estratégica del area, con el
objetivo de prestar el mejor apoyo a los procesos de la entidad, como también
mejorar los servicios a los ciudadanos y compartir e integrar la informacién con otras

icontec entidades.

Afiliado

5.2 Uso y Apropiacién de la Tecnologia
En la Loteria del Cauca a partir del afio 2015, se han realizado auditorias

area, con las cuales se establecieron actividades para cumplirlas de acuerdo a la

A

©

2

3

g informaticas periddicamente, presentando resultados de fortalezas y debilidades del
A

< disponibilidad presupuestal 2015-2016, y otras para incluirlas en las vigencias
9]

S

siguientes de acuerdo con la prioridad establecida.
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5.3 Sistemas de informacion

En la Loteria del Cauca se obtiene la licencia de uso de una herramienta informética
hecha a la medida, la cual soporta los procesos administrativos y presta servicios
transversales de apoyo informatico a las actividades de los procesos misionales, se

cuenta con el soporte técnico necesario mediante contratacion anual.

Se realiza peridédicamente auditoria al sistema de informacion, y de acuerdo con los
resultados se han realizado ajustes y actualizaciones al sistema por parte del
contratista; como también los requerimientos o solicitudes que realizan los usuarios,
se realiza el control de cambios solicitados y el analisis de ellos para determinar la
viabilidad de la modificacion con las autorizaciones correspondientes registrados en

el formato requerimientos de servicios de mantenimiento de software o modificacion

de informacion Cod: SI-GC-F1 V:3.
2 Z T o)
{ Codigo:
Soteria) INFORMACION SOBRE APLICATIVO
wedCauca [ Versién:
’
1.- HISTORIAL DE VERSIONES (Apiica para software)
NOM APLICATIVO LENGUAJE BASE DE DATOS SOBRE LA PLATAFORMA SOBRE LA CUAL DESCRIPCION DE LOS
BRe DeL CUAL OPERA APLICATIVO OPERA EL APLICATIVO MODULOS
Visual 6 MySql versién 5.5 Windows Server 2016 1. Proceso Comercial
(Lotery ).
2. Proceso Financiero.
Cliente - servidor {Presupuesto,Tesoreria,
. Contabilidad y cartera).
Sistemas Millennium D.M.C. 3. Proceso de Control de
— VELERO,Versién R 430 _ bienes (Almacén).
icontec 4. Proceso de Recursos
lotery il 3 3
Afiliado
Segiin requerimiento No. 43 de Distribucién, se adicl listados de codigos para ser utilizados en 1a Integracién de despachos de CADENA, lo cual
ocasiona una actualizacién de la versién quedando la R430.
5 Moya Cordoba iller Tovar Narvaez
Fecha: junio 05 de 2018 Dasfly 2 e
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Se cuenta con herramientas ofimaticas y aplicaciones de ayuda a usuarios y clientes
en general, para comunicacion como correo institucional, Facebook institucional,

twitter institucional, Instagram y pagina web.

5.4 Servicios Tecnoldgicos

La Loteria del Cauca, ofrece la posibilidad de realizar quejas, peticiones, reclamos
y denuncias a través de un modulo en la pagina web de la entidad; en el cual se

realiza el registro ordenado y codificado de las PQRS.

En la actualidad la entidad no ofrece a los usuarios o ciudadanos en general la
realizacion de tramites y servicios en linea, para la vigencia 2018-2019 se analiza 'y
evallan las soluciones parciales o totales en linea que la entidad proporcione a la
ciudadania, y la definicion de los criterios de usabilidad respecto a los tramites

necesarios y servicios centrados en el cliente o usuario final.

5.5 Gestién de Informacion

RED DE INTERCONEXION LOTERIA DEL CAUCA

contactenos@loteriadelcauca.gov.co
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La Loteria del Cauca, dispone de una arquitectura de red tecnoldgica, Software

hecho a la medida con licencia de uso actual, la cual soporta los requerimientos de

informacion de los usuarios, realizando la evaluacion de la situacién actual de las

fortalezas y debilidades presentadas se han implementado soluciones relacionadas

con seguridad informatica, actualizacion tecnoldgica, y redundancia de datos para

asegurar una eficiencia y preservacion de la informacion por lo cual se han tomado

procesos de mejora y cambios como se detalla en la matriz de cambios a

continuacion:

CODIGO:PL-F2

EC@(E MATRIZ DE PLANIFICACION DE CAMBIOS.
* Cauca VERSION: 1
Frectar 105 SETICOS €€ 1L custulis extema de 03 isses duws e Ios Gaales
» custodia er cajade o, . calizan copias de scguridad de tode la informec 61, 1.Caja do saguridad lc cual sca scgura y resistente a impecio. 2
Clstedapicajade| [seguridad do loa diecod fptima arrener lns catns 53 Sist ada con llave indvial 3 Temperatira adecuada pa s |Contratista: S A CantiatoNa 022 | P : A1
A 05 exteinas los cLaes |5 M7 EPlima fima ce mamener s cains saquns yi Sistemas  numerzda con lav indivelal 3 Temperalira adecuiada parm 1z {Contraista’ Senagrn Tantiain No tRSUPIESD 3M22015
Seaun L accesibles en €l momsanto 7ecesario de Jnal conservacion de 1as discos duros extenos
cuntlienzr fonnacion lipy i 3
recupe-acisn en caso de crisis
Beckup de la cmpresa.
i 128 COCIusiones de 128 adit3iias
tealizadas, sienp e se ha resalladv la necesided de Contriista: RIT
Zquipo senvidortipc | Adquisicisn de un sewvidor | adquirir u1 nueve senidor, oor lo cual seincluyé en el | o Realizar la zdquisicion, instalacicn configuracién y ubicacién en el " &
& & i ! Sistemas ENTERPRISE Contralo No. 184 ¢ Presupues:o 2300172017
rack 11po rack con KVM plan de acc6n de 2013 que as eoncercante cor el aimario Irack) ce la empresa del serador y su KV, -
SO.UTIONS SAS
plan de m2joramient tecncléqca y de sequridad de Ia
1. Inclus61 de botér v organizacién de la no'macion cel
Reovisitai transparzncia y eczeso a informacidn pibliza.2. Inclusion de botdn al
Fosting, soporte Cen |z renovacién del hosting como tamkién lo buscar resultdes anteriores. 3. Instalacién da chet live 4 Fubl caciéni
”I_’" :‘i'"‘limluuey re‘erente al soporte y mantenimiento de a pagina y promocion al nuevo canal youtobe. 5. instalacion d2 enlace para; Coitlratisti Alexaider
T:I SaRANAR Soporte 7x24 v loteriadelcatca.com.co, incluyende Ios corrzos | Sistemas visualizar el video del (ltimo soteo de la _oteria dsl; Burbanc - Contra:o No. 06 Presupuesio 122017
ped! insti-ucionales, para mantaner al dia las Cauca 6 mejcramientc en el rendimiento y funsionamiento de a
wanv |eteriadelcaue: e
g actualizaciones d2I core y sequndzd dzl sitio. wed./. actualzacicn d2l gester de contemdo Joomla 3.6.5.:
aLomco = 5 3 : B
mejorandc esteblided y seguridad. nzlusion ce liak de tranasmi
envivo del soteo c la Loteria dl Cauca.
L'i'g" sl “r‘eff" o sv‘mm ren 1. Us2fo. organizacion y creacidn de cocigo de barras para lzs: mef“"a} Uniersitig Actradades
Fi N N R, Y 0. se ganera la “acturacior de cada Lnd de los s % % ot o Gradap 01, Tecnico 75
acluracion | Geneation y distibucion de e 5 5 £ - facluas. 2. Piuebes peilinentes con la 2ndidad bancaiiz y su i Devoluciun y suileu
il i distribuidores por sor:eo; se emiz a un coreo Sistemas i z A = admn sirativo Grade 04y 200052017
clecirinica facturasisn ol i) aprobacion. 3.5¢ dcbs incoporpora a las actividades del sorca : CODIGO: 8PS
e ectrénico, con la cuzl 3¢ debs “ealizar su pago en it ce 20 de maya de 2017 saren 2149 cortratistz software F11 Version 2
ura entidad vancana pamrce ;i) o VELEKC. 8
A partir ce vierres 17/02/2017, Domingc ~9/03i2)°7. Lunas festive
20/03/2017, domngo 04/(6/2017 se realizaron lcs procecimizntos
Hzblitazior de nuevo seridor 2n la UTIA. Crezc 61 de alainstzlzc 61, icn, prueba de réplca y 5
Puesta ar marcka el nuevn isikaiios. Cambio:da dhminio on ada Unoda los " del U3 dor realizando d t Frofesional universitric
2 sevidor como maestro y el il 2 2o mclonoe J9gsrcon & ru.v? Pt Tea LolD.e p.mce ety Gradop 01, Técnico Plan de >ruzbas
WNigracién de datos anticio savideccome;  [Eaupos: Copia megral ce la Dase de datos. Descarguei Sistemas de ajusle de rieles, configuracion e larjelas | heblilacion enla JTM, admiristrative Grado 04 Cédige SHFD 20006/2017
anuevo senidor 0.8 da copia a savar. Dasmontar sanicios.activar variables | sreacion do Jsuatios, copia integra dc la BD, nuevo dominia, copia : ¥ s g
esclave. Para obtzner 3 P ) A cortratistz software Vers 61:1
< de repl ca.actwec 01 de logs generales zc:nacior de de rpasitorin. activasiin de vaiables de rplica, irs-alacidn de o
edundancia dz datos i = 5 i X VELERC.
seavcivs.puebas de replica y puebas de logs. KVM, monte y desmcnze de s2ricios en ambos servdares, d2jarda
activos tarto la répica con los ogs. Mara la ravisicn de los logs se
adicionaré en el scftwarz velero un médJl tipo consulta pera realizar,
M:g’:s"::'&;‘ﬁ y | Msjramiantoarfa | Vieoarcondarablamants g on an nlomat | ;Zg’::":: 2;”“2’9’0;’2"1: "3\,"]':3;13:2 "c o’x",“; 52’;'::;1: 22 Frofosional universitic mf'gz‘r: Z":!IIZ:: 4 s
Wan2 navegacior a ntemat para teds los usuanos de a Loteric ce Cauza. e sk A daiot Gradop 01. 1538
ot UM 1 Se instzlz un aplicativo llamzda NJBE. Ea: el cuzl Listado de asistencia
VSR 2 e pasee un espacio en la nube para que cade fancionario . instelacion del epicaiivo y capacitaciér & cade funcionario.{ Técrico adminisiratiic del perscnal a
saquidad el | informacicn de caca FC ce |75 e 0 Sistormas o oot Hcairy: Jperea Presupucsio 300172017
! tealice a sabvaguzrda de s. informzc 61 3 cargc en el As gnzc 61 de usuario y clave. grado ) capacita cédigo TH-
nibe Ia | nteria del Cauca =
PF-F3version 1
Cada uno de los dstribuidores de loteria del Cauca en Listado de' sxistenicia
" =nvin de factiras a cada unni 3l pais el dia kani despues de cada sarten, recibiran Fanilitacicn de la factira con ~édgn de haras Fmitr la factiay . . o s
Nueva funcicnal dad i S o N 5 " Sss & CRpy 3 s Técrico administrative del perscnal a 5
softwiare VCLCRD :‘ellus distribuidcres  ivia corred 2l2cténico Iz factura, en la cual s2 dlscprrlra Sistemas despues de taminadc ceda sored C:p!FIIECIﬁn a ‘uncionarios les! grado 2 capacitar codigo TI1- 2200572017
emitidas en cada soteo | el velcr a pagar por ccncepto ce verta, ala Lozeria del cuales van a ser los reasponsables de envio de la facluracion PE-F3version 1
Cauca.
Informar a los fancionarios sobre los distintos ataques
Reccmendaciones | 1, yo cunciorca subre | U8 5¢ Presentan en la red. y recomencaciones de | Bittege ol fa Gailifa 001 ‘et Gibemmicis Palicad ‘oo TaGiico alinisiaig |0 001 isiado de —
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» Profesional Universitario Grado 01- Ingeniero Responsable del area de

sistemas

Perfil: Ingeniera de Sistemas
Funciones: PROFESIONAL UNIVERSITARIO GRADO 01-SISTEMAS

1. Asesorar al gerente de la Loteria del Cauca en la definicidn de las politicas,
planes y programas para la adopcidon de los sistemas de procesamiento
automatizado de la informacion.

2. Supervisar la eficiencia y eficacia del software utilizado por la Loteria del Cauca.

3. Emitir conceptos técnicos para la adquisicion y mantenimiento de hardware y
software relacionados con el procesamiento de informacion.

4. Elaborar, en coordinacion con el jefe inmediato el Plan de Desarrollo Informético
de la entidad y presentarlo al gerente de la Loteria del Cauca

5. Elaborar y mantener las técnicas necesarias para el 6ptimo funcionamiento de
los sistemas de informacién, la administracién de equipos, redes de comunicacion
y la prestacion de servicios de soporte al usuario.

6. Elaborar, en conjunto con el jefe inmediato, los estudios de factibilidad necesarios
en los proyectos de sistematizacion de la Loteria del Cauca.

}
©
(a3
[

7. Contribuir en la elaboracién de los términos de referencia, la evaluacion técnica
y la supervisién requerida en desarrollo de los procesos de contratacion que se
S adelanten para ejecutar los proyectos de sistematizacion.

©)

icontec 8. Garantizar la existencia de los manuales del software y hardware de la entidad.

9. Disefiar, mantener y aplicar las politicas de seguridad, integridad y acceso a la
informacion sistematizada de la Loteria del Cauca.

VIGILADO Supersalud 9

10. Administrar las redes de comunicaciones, servidores y bases de datos dentro
de las normas establecidas para garantizar la eficaz prestacion de servicios técnicos
y de apoyo.

11. Responder por la administracién del servidor y su sistema operativo, creando
los usuarios necesarios, asignar roles y permisos respectivos, entre otros.

12. Realizar copias de seguridad del sistema de informacion de la Loteria del Cauca.
13. Asegurar que el software que utiliza la Loteria del Cauca sea licenciado.

contactenos@loteriadelcauca.gov.co
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14. Apoyar el proceso de sorteo en todo lo relacionado con la tecnologia de la
informacion y las comunicaciones (TIC).

15. Apoyar las actividades de devoluciones, presorteo y sorteo de Loteria del Cauca.

16. Coordinar con la oficina comercial la creacion de los sorteos en el sistemay la
asignacion de la numeracion (mezcla) para cada uno de ellos.

17. Enviar a la Superintendencia Nacional de Salud los reportes semanales de los
resultados, premios obtenidos y venta de Loteria del Cauca.

18. Enviar mensualmente a la Superintendencia Nacional de Salud los reportes de
transferencias, premios pagados y los demas requeridos.

19. Las demas funciones que le asigne o delegue el Jefe Inmediato o el gerente de
la Loteria del Cauca, inherentes a su cargo.

Tipo de contratacion: Contrato a término indefinido

» Técnico Administrativo Grado 04- Ingeniera Apoyo area de sistemas

Perfil: Ingeniera en Sistemas Informaticos
_é,.;;;@.Neth_ Funciones: TECNICO PROFESIONAL GRADO 04-SISTEMAS

1. Dirigir y coordinar el desarrollo de las actividades tecnologicas del proceso
de sistemas de la Loteria del Cauca, para que cada uno de sus funcionarios

icontec del area, laboren con eficacia y eficiencia, cumpliendo en su totalidad con las

funciones de cada uno.

2. Conocer y aplicar la normatividad vigente, que rigen en materia de

VIGILADO Supersalud 9

legalizaciéon del software, comunicaciones y seguridad de la informacion.

3. Informar y socializar permanentemente al personal de la loteria del Cauca,

las politicas, normas, procedimientos y reglamentos relacionados con la

contactenos@loteriadelcauca.gov.co
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4. seguridad de la informacién de la organizacion, ademas de incentivar las

buenas practicas para el uso del recurso tecnolégico.

5. Informar al jefe inmediato sobre las eventualidades que se presenten en el

normal desempefio de su cargo.

6. Presentar informes periddicos y los que le sean solicitados por el jefe

inmediato, oportunamente.

7. Estudiar, evaluar y recomendar soluciones a las diferentes dependencias para
la sistematizacion y optimizacion de los distintos procesos relacionados con

su competencia.

8. Velar por el buen funcionamiento del servicio de internet y hosting, ademas

de administrar la pagina web y los correos institucionales.

9. Control de PQRS, realizar el registro de las PQRS realizadas a la empresa
por el médulo integrado en la pagina web, direccionarlas para su solucién o
contestacion oportuna, dejando soporte sobre lo realizado y entregando un

informe trimestral sobre ellas.

10.Proponer, preparar e implementar los procedimientos e instrumentos

requeridos para mejorar la prestacion de los servicios del area de sistemas.

11.Realizar y responder por la aplicacion de los métodos y procedimientos
establecidos en el sistema de gestiébn de calidad y velar por la calidad,

eficiencia y eficacia del mismo.

12.Asistir a los sorteos como apoyo del area de sistemas en los turnos

correspondientes a la resolucion emitida desde talento humano, y realizar en

contactenos@loteriadelcauca.gov.co
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13.el sorteo todas las actividades correspondientes al area de Devolucion y
sorteo.

Tipo de contratacion: Contrato a término indefinido

5.7 Andlisis Financiero

Los costos actuales de operaciéon y funcionamiento del proceso de sistemas de la
Loteria del Cauca se definen en el rubro 2.1.2.02.1.01 Compra de equipo, son
gastos que involucra la compra muebles tangibles e intangibles duraderos,
destinados a apoyar logisticamente el desarrollo de las funciones de la empresa; y
el rubro 2.6.2.14.1.01 Compra de activos fijos, son inversiones que hace la Loteria
del Caucay que le permite incrementar la formacién bruta de capital, mejorando los
activos fijos capitalizables a través del balance general de la empresa, sujetos a
depreciacion. Incluye ademdas renovacién de parque automotor, compra de
software, hardware y compra de bienes muebles e inmuebles; con base a la
contratacion y adquisicion de servicios de Tl en la vigencia, y los requeridos y

aprobados en el plan de accion de modernizacién tecnoldgica Loteria del Cauca.

6 ENTENDIMIENTO ESTRATEGICO

6.1 Modelo operativo

contactenos@loteriadelcauca.gov.co
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JUNTA DIRECTIVA

OFICINA ASESORA
JURIDICA ¥ DE
TALENTO HUMANO

OFICINA
ADMINISTRATIVA
FINANCIERA ¥ DE
RECURSOS Fisicos

OFICinNA
CONTROL
INTERNO

6.2 Necesidades de informacion

MATRIZ DE RESPONSABILIDADES

PROCESOS LIDER DE PROCESO OFICINAS

JEFE DE OFICINA

PLANIFICACION GERENTE

GESTION DE LA

TEC. °  OFICINA COMERCIAL
ADMINISTRATIVO

JEFE OFICINA
ADMINISTRATIVA, :
- FINANCIERA Y DE

RECURSOS
FISICOS

FINANCIERA JEFE OFICINA

:ADMINISTRATIVA
» FINANCIERA Y
DE RECURSOS

FISICOS

OFICINA
ADMINISTRATIVA,
FINANCIERA Y DE

RECURSOS FISICOS

icontec
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COMPRAS

UNIVERSITARIO
GR. 1
Tzt OFICINA
ASESORA
JURIDICA Y DE

JEFE ASESORA
JURIDICA Y DE
TALENTO

JURIDICO OFICINA ASESORA

:JURIDICA Y DE TALENTO
: HUMANO

TALENTO HUMANO

JEFE OFICINA DE
CONTROL
INTERNO

JEFE OFICINA DE
CONTROL
INTERNO

CONTROL
INTERNO

OFICINA DE CONTROL
INTERNO
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6.3 Alineacién de TI con los procesos

MAPA DE
PROCESOS

CLIENTE

REQUISITOS

MAPA DE
PROCESOS

PROCESOS DE APOYO

 Sistemas ] Juridico | Financiero]
PROCESOS DE EVALUACION Y CONTROL

Control Interno

7 MODELO DE GESTION DE TI

MAPA DE
PROCESOS

CLIENTE.
SATISFACCION

MAPA DE
PROCESOS

Desde el punto de vista de cada uno de los dominios del Marco de referencia de

Arquitectura Empresarial (4 componentes: Direccionamiento estratégico, Instrumentos,

conceptual e Implementacion); se describe la situacion deseada en materia de gestion

de Tl en la Loteria del Cauca; la cual debe estar alineada con la estrategia

institucional, el SGC, y la de su entorno.

7.1 Estrategia de TI

Contemplando los principios que debe cumplir una estrategia de TI, la Loteria del

Cauca se orienta al mejoramiento de servicios en linea a los ciudadanos y

entidades, procurando la participacién activa de clientes y usuarios, estableciendo

simples y practicos los procesos tanto para la entidad como para los usuarios

finales.
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7.1.1 Definicion de los objetivos estratégicos de TI

OBJETIVOS ESTRATEGIA
e Realizar modernizacion Tecnologica Plan de Accion
e Mejorar la gestion de tecnologia Matriz de planificacion de
cambios
e Mejorar servicios de consulta ciudadana Servicios en linea
e Incorporar con politicas de Tl del estado Gobierno digital Mintic

7.1.2 Alineacion de la estrategia de Tl con el plan sectorial o territorial
Las estrategias encaminadas a la obtencion de los objetivos de los planes en la
Loteria del Cauca se encuentran fundamentadas en la normatividad, lineamientos y

nuevas tendencias dictadas de manera sectorial, territorial y nacional.

m 7.1.3 Alineacién de la estrategia de Tl con la estrategia de la institucion publica

Teniendo en cuenta la estrategia de la institucién publica y los lineamientos de la
estructura del plan estratégico, la Loteria del Cauca tomando como herramienta de

analisis las necesidades del entorno y la situacion actual tecnoldgica de la entidad,

icontec

ha realizado los planes necesarios para garantizar el alcance de los objetivos como
también la adopcion de cambios y nuevos lineamientos.

VIGILADO Supersalud 9

7.2 Gobierno de TI

En la Loteria del Cauca, en el mapa de procesos el relacionado a sistemas de la
informacion se encuentra especificado como proceso de apoyo al cumplimiento de
la mision de la empresa, y a proveer los recursos tecnologicos necesarios para la

eficacia y eficiencia de los demas procesos.

contactenos@loteriadelcauca.gov.co
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El modelo de gobierno de Tl se tiene previsto para el 2018 el andlisis, definicion y
aprobacion con los aspectos que se ajusten a las necesidades de la empresa,
teniendo en cuenta el marco legal y normativo, con esquemas o instancias de
relacionamiento o toma de decisiones, la definicion de roles y perfiles de Tl y con
un esquema de transferencia de conocimiento el cual se especifica en la Loteria del
Cauca como gestion del conocimiento y su implementacion se encuentra a cargo
del proceso de talento humano.

7.2.1 Cadena de valor de TI

La Loteria del Cauca, en el SGC tiene definida en la caracterizacion del proceso de
sistemas donde se describen los elementos de la cadena de valor: entradas,

actividades, salidas, proveedores, clientes.

? !K%-E:‘RE CARACTERIZACION DEL PROCESO SISTEMAS

PROCESO: SISTEMAS

OBJETIVO: Velar por el buen funcionamiento del hardware y software de la empresa atendiendo oportunamente los requerimientos de los procesos y mantener la seguridad
informatica de la empresa

PROVEEDORES ENTRADAS ACTIVIDADES SALIDAS CLIENTE
5n de copias de delos | Soporte técnico a los procesos l
Solicitud de equipos. po =
requerimiento de equipos
ylo software dela itica en ia| - Aplicativos ajustadosa . Todos los procesos de
empresa requerimientos 1a entidad

Velar por el buen funcionamiento del serviciol I . Controles de l

. Todoslos Fioja de vida 98 105 de Intemnet. hosting
procesos dela equipos de computo 2 < [Programa de copias de seguridad
o5 Programaciény mribcacion det o s tom epupos
— equipos de computo e impresoras. " )
Cliente 5 ; delos equlpos de computo y/o Venta de loteria
(Distribuidon) \dministracion de la pagina web imoreson
Consolidar informacién y envié de informes Ty
i ‘Resuliados deiaciiec alos entes de control
/e Control de riesgos [ Riesgos controtaces ] Organismos de Control

. Indicadores del proceso,

acciones
. Registro premios preventivas y mejora. Estado de acciones correctivas
pagados acciones preventivas y mejora

RECURSOS RESPONSABLE DOCUMENTOS RELACIONADOS
|T> rocedimientos: Gestion de cambios, Proc. Coplas de seguridad y recuperacion de
nformacion del servery usuarios, Pagina web, y
. Humanos Responsable del proceso. Profesional Correcino de 8quIpos & impresoras
Equipos de computo Universitario
Software velero, software Documentos internos : Caracterizacién del proceso de sistemas. Indicadores del proceso
seguridad, licencias, antvius. | 2 +—mMW—-—————  |Sistema
de equipos de computo, programa de
|C° ntec EpIaE G0 S00UNSad 08108 6QUIDGS ACHIONGE COMBCIVAS ¥ Proventivas . Meiors Conanua
PROCESOS DE APOYO PARAMETROS DE CONTROL REQUISITOS A CUMPLIR
- Gestion Administrativa
Iindicadores del proceso
DE LEY- Normograma
R I Mapa de Riesgos del Proceso l -

0
.
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7.2.2 Indicadores y Riesgos
_ iath LOTERIA DEL CAUCA
Wit RESULTADOS DE GESTION A3 DE NARIO DF 201
HOMBRE DEL | FORMULADEL | FRECUENCIA
OBJETIVO DEL INDICADOR NOCADGR TIPO DE INDICADOR WOCATR | DEMEDICION WETA | BUENO | REGULAR | MALO
- Cmplmiento de a5 b :t:::::f:lou;ero
capacilaciones programadasy pl, : Efpctvidad i o Trimegtra P 100% | 9000 {6 0359
s ashencia delos uncionaros e illaniiey
capaotaion
Establecer el cumplmiento de
tequerimientos nmedilos delos|  Cumplmiento de Solichudes realizadas!
suaros ol rea deistemas | tequermientos Eficaci stlichudes Trinsra ) 00 | A | 607209 | 0aSH
cuandoseveintemmpidosy | nmediatos presentadss
\izhaio,
Estblecerelcumplmentode | - Cumpimiiode Solichdes realzadas! -
requeimeniosealzadesen | tequeimientosde Eficacia stlchudes Trimegtra 2% 0 {010 0359
softwate contatsta] canbis prsentadas
Establecer el cumplmienta de s Proglama:edlidop;asde et
programacian dlas copias de Cp Eficacia oFuaslealza 1 Tinesl 180/180 00 607489 | 0253
sl Bttt pracesos enlabase de Capias Programadas "
datos
Estableoer el cumplmiento en el N Manterimienias
pogmadenaieiion | L b | | e iy, | Satl | S0zat | 059,
presentivo de s equipos de ( manterimienias
preyentivo
compulo programades

OBSERVACIONES: Capacitacin a jefes de grupo sobre actividades de &rea de sstemas como apoyo al proceso de sorteo. Capacitacion de manejo calendario de eventos. Capacitacion

Registro Nacional de Base de Datos. En el primer trimestre no se programaron mantenimiento de equipos.
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*ﬂdﬂ?ﬂa MAPA DE RIESGOS [
g s Cauca :VERSION: 1
P

ROCESJ: SISTEMAS H FECHA ACTUALIZACION H | junio 30 de 2013
OBJETI¥O DEL Velar por el buen funcionamiento del hardware y software de la emp diendo opc los imientos de los procesos y garantizando la seguridad
PROCESO:

: “TRATAMIE © PLANDE
H ©  NTO - ACCION (SOLO °
- OPCIONES - SEGUMLA | CUANDOEL -
“DE MANEJO = POLITICA - RIESGO SE -
i . ADMOMN ENCUENTRE EN
RIESGO - ZONA ALTA)

" EVALUACIO - 7 HUEVA
RIESGO " . . MDEL | CONTROLES - : | EVALUACIG
i RIESGO - i H FEal

RESPONSABLE

Fochar do vencimionta

AN NOSEDEFINEN Prafarianal Universitaria Grada
umiretrisrsn | Mo NETE
oquipn. e mantenimionta de
5o dirpane 4 Tnavaiacid s
Pordidadoinfarmacién, e e Hoseperinen | 5¢ diponiendadela

1 4 bdricado continqencia - Arumir ol rierqo inrtalacién bdricade

daho enoquipar. ACCIONES witnd
<antingencia
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7.2.3 Plan de implementacion de procesos

icontec

Afiliado

v' Gestion de contratacion de prestacion de servicios y suministro.

-
.

/
[ ]
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Contrato de soporte software velero

e Contrato de prestacion de servicios de soporte, renovacion, y
mantenimiento de hosting

e Contrato de prestacion de servicios de custodia de cajilla de
seguridad
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icontec

Afiliado

e Contrato de prestacion de servicios de mantenimiento
preventivo y correctivo de equipos de cdédmputo, impresora,

escaner y servidores

e Contrato de prestacion de servicios, mantenimiento, soporte
técnico, y renovacion anual de hosting y dominio del portal

www.devoluciones.com.co

e Contratos de suministro y adquisicion de equipos, software,

etc.
v' Gestion de seguridad de la Informacion

e Revision y actualizacion de politicas de seguridad de la

informacion
e Revision y actualizacion de inventario de activos tecnolégicos
e Revision y actualizacién de valoracion de riesgos
e Revision de escenarios de incidentes
e Revision de declaracion de aplicabilidad
v' Gestion de la informacion
e Registros, formatos y planillas de control
e Control de requerimiento de cambios
e Matriz de Cambios
e Indicadores de Gestion
e Informes trimestrales

e Procedimientos
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e Plan de capacitaciones tecnolégicas
e Plan de pruebas
e Plan de seguridad y privacidad de la informacion

e Plan de tratamiento de riesgos de seguridad y privacidad de la

informacion

e Plan estratégico de tecnologias de la informacion y las

comunicaciones — PETI-
e Plan de continuidad y recuperacion de operaciones

e Manual de buenas practicas del uso del computador

7.2.4 Estructura organizacional de TI

En el numeral 5.6 Gobierno de TI (Estructura organizacional disefiada para el PETI), Se
encuentra discriminado, las funciones y roles de la estructura organizacional en el
area de TI, para dos funcionarios: Profesional Universitario Grado 01 — responsable

del area de sistemas y Técnico Administrativo Grado 04.

icontec

7.3 Gestiéon de informacion

Afiliado 7.3.1 Herramientas de analisis

En la Loteria del Cauca, en la presente vigencia no se ha contemplado la adquisicion
de herramientas de analisis o de inteligencia de negocios. Referente a los servicios
de publicacién de informacion se realiza el redisefio de la pagina web, siguiendo los

lineamientos de gobierno digital y proteccion de datos personales, y los servicios
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dirigidos a los clientes con la facturacion electrénica en cumplimiento del decreto
2242 de 2015.

7.3.2 Arquitectura de Informacion

Para el desarrollo de la arquitectura de la informacion la Loteria del Cauca adelanta
el programa de gestion documental, en la cual la fase de creacion y aprobacion de
Tablas de Retencion Documental (TRD), se encuentra en desarrollo; la informacion
de la Empresa debe estar articulada en todos los procesos, siguiendo las directrices
del programa de Gestion documental donde se realizard la clasificacion y
tratamiento de toda la informacion que requiera la empresa, tanto como entrada
para su procesamiento como la informacion de salida para usuarios en general.

Por lo anterior el proceso de sistemas de la Loteria del Cauca, se encuentra a la
expectativa de lo formulado en el programa de gestibn documental para asi
identificar y clasificar los elementos de datos criticos, estandarizar las definiciones

y formalizar las fuentes de datos alineadas al programa, como también aclarar los

)
©
(a3
[

roles y responsabilidad de publicacion de la informacion, de gobierno en linea,

herramientas y reportes, monitoreo de indicadores y métricas.

Actualmente el proceso de sistemas tiene identificado en su arquitectura tecnologica
—

(@) la organizacion de la informacion segun la caracterizacion del proceso, como su

icontec o : L : : -
- distribucion de sistematizacion, pero no se tiene alineada con el dominio general de
Afiliado

la informacion la cual contemple la arquitectura general de la empresa, y se requiere

realizar con el programa de gestién documental.

7.4 Sistemas de informacion

7.4.1 Arquitectura de sistemas de informacion

VIGILADO Supersolud 9
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La arquitectura objetivo en el proceso de sistemas de la Loteria del Cauca, se
adelanta como apoyo a los procesos misionales, direccionamiento, de evaluacion y

control como también a los demas procesos transversales de apoyo.

Las acciones que se realizaran en el proceso de sistemas se registran en el plan de
accion del proceso, con el presupuesto asignado para tal fin, las actividades a
realizar se registran en cronograma, y en la matriz de planificacion de cambios,
donde se identifica el propdésito, las consecuencias, se fijan las actividades, el
responsable, los recursos y el plazo para su implementacion; de esta manera

guedan plasmadas las acciones a seguir y lo realizado.
7.4.2 Implementacion de sistemas de informacion
La Loteria del Cauca, no ha dispuesto la implementacion de nuevos sistemas de

informacion, se realizan requerimientos para la mejora continua del sistema hecho

ﬁ a la medida, el cual continua en servicio con su debida licencia de uso.

7.4.3 Servicios de soporte técnico

Al comienzo de una nueva vigencia se realiza la gestion de contratacién de

icontec L. - .. . o
- prestacion de servicios y suministro los cuales se realiza para (1) afio, soporte de
Afiliado

UTM se realiza para (3) tres afios, como también soporte y adquisicion de firmas

digitales para dos (2) afos.

VIGILADO Supersalud 9

7.5 Modelo de gestion de servicios tecnologicos
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Dentro de las actividades establecidas para la vigencia se tiene previsto la
realizacion del registro de plan de pruebas, de requerimientos, el andlisis de los

cambios y su efectividad.

7.5.1 Criterios de calidad y procesos de gestion de servicios de TIC

Para la calificacion de los criterios de calidad y procesos de gestion de servicios de
TIC, la Loteria del Cauca en su proceso de sistemas cuenta con lo siguiente:
e Evaluacién y seguimiento del comportamiento operativo del producto y

actualizacion del proveedor de hosting co-Cm-F15 Evaluacién por calidad de uso
« Registro de seguimiento a mantenimiento de equipos de cédmputo co-cm-F20

e Evaluacién y seguimiento del comportamiento operativo del producto y

actualizacion del proveedor de internet Evaluacién por calidad de uso

e Seguimiento al proveedor de cajilla de seguridad co-cm-F28

_é|_;;;,;5_Neth_ e Evaluacion y seguimiento de soporte y actualizacion del software velero
Cédigo: CO-CM-F16 Versidén: 2

icontec

Afiliado

La Loteria del Cauca cuenta con el Plan de continuidad y recuperacién de

operaciones, con el cual se pretende preparar a la empresa para afrontar eventos
gue comprometan los niveles de operatividad y productividad, permitiendo realizar

VIGILADO Supersolud 9

una evaluacion actual de los procesos misionales y proponer unas practicas, las
cuales brinden la continuidad de las operaciones a los procesos misionales.
Es importante para la Loteria del Cauca definir componentes que le permitan

gestionar el caos y el riesgo, para de esta manera conservar la confiabilidad,
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disponibilidad y recuperacién a la normalidad y dar soporte a los procesos criticos

de la empresa.
7.5.2 Infraestructura

La Loteria del Cauca cuenta con infraestructura propia, en la cual se realiza la
ubicacion de un cuarto TELCO donde todo el equipo de interconexion de la red tanto
de voz como de datos se conserva, y las cuales garantiza la seguridad de los
elementos alli resguardados: Servidores, central hibrida telefonica, switches,
pastch panels, rourter, transceiver de fibra optica, UTM Fortinet 60D (seguridad
perimetral), los cuales estan alojados en un bastidor. Se instalan dos UPS
capacidad de 10 kva y UPS de 4kva, el cuarto cuenta con detector de humo y alarma

de incendio.

Los sistemas de almacenamiento utilizados con DDE en los cuales se realizan las
copias de seguridad programadas y se alternan para ser guardadas en cajillas de

m seguridad externas al edificio Loteria del Cauca.

El centro alterno para contingencia y recuperacion de operaciones se encuentra en

icontec

proceso de evaluacion, estudio e implementacion, en busqueda principalmente de

Afiliado
- contar con un sitio alterno al edificio principal para afrontar eventos criticos los

cuales puedan comprometer la operatividad de la empresa, al cual se recurre al sitio

VIGILADO Supersalud 9

para la recuperacion rapida del funcionamiento de la empresa ante desastres.

7.5.3 Conectividad
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La Loteria del Cauca cuenta con conexion LAN, cableado estructurado categoria
6A, conexion a internet por cableado y wifi; contratado con dos ISP: EMTEL con 50
MG y DOBLECLICK con 50 MG, para contingencia se cuenta con una antena para
conectarse via radioenlace.

Se cuenta con dos UPS para soportar ausencia de fluido electrénico.

7.5.4 Servicios de operacion

Para la Loteria del Cauca son esenciales los servicios operacionales tecnolégicos,
por lo cual se realizan contratos de prestacion de servicios de soporte y

mantenimiento de los servicios requeridos los cuales garanticen la operacion,

mantenimiento y soporte de las plataformas utilizadas.

7.5.5 Mesa de servicios

ml:Netg  Los proveedores, los cuales prestan sus servicios a la Loteria del Cauca cuentan

con contrato de soporte de los sistemas de informacion y de los servicios
informaticos, a los cuales se recurre a mesa de servicios o soporte técnico en

cualguier momento para solucién de inconvenientes.

icontec

Afiliado
- Como también el proceso de sistemas tiene identificado el procedimiento de

requerimiento de soporte inmediato a los usuarios finales o funcionarios de la

VIGILADO Supersalud 9

Loteria del Cauca, a lo cual se debe reaccionar inmediatamente a la asistencia
funcional y técnica del requerimiento o cualquier inconveniente tecnolégico que se
les pueda presentar en el normal desarrollo de sus funciones.

Estas actividades de requerimiento técnico se encuentran registrados en formato, y

se realiza su seguimiento e indicador.
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7.5.6 Procedimientos de gestion

Los diferentes procedimientos de gestion se encuentran al interior de:

v' Gestion de seguridad de la Informacién

e Revision y actualizacion de politicas de seguridad de la

informacién
e Reuvision y actualizacion de inventario de activos tecnolégicos

¢ Reuvision y actualizacion de valoracion de riesgos

e Revision de escenarios de incidentes
e Revision de declaracion de aplicabilidad

v Gestion de la informacion

Q I::Net 9 e Registros, formatos y planillas de control
e Control de requerimiento de cambios

e Matriz de Cambios

icontec

" e Indicadores de Gestion
Afiliado

e Informes trimestrales

&g e Procedimientos

T

& e Plan de capacitaciones tecnolégicas

s

9 e Plan de pruebas

S

g e Plan de seguridad y privacidad de la informacion
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Afiliado
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e Plan de tratamiento de riesgos de seguridad y privacidad de la

informacion

e Plan estratégico de tecnologias de la informacion y las

comunicaciones — PETI-
e Plan de continuidad y recuperacion de operaciones

e Manual de buenas préacticas del uso del computador

7.6 Uso y apropiacion

En la Loteria del Cauca y especificamente en el proceso de sistemas, para el uso y
apropiacion de las herramientas tecnoldgicas, se tiene como base el Plan de
capacitaciones tecnoldgicas y el sistema integrado de gestion SIG ; donde se
aclaran los conceptos, terminologia, beneficios, riesgos y prevencién todo en
funcién de dar conocimiento sobre la arquitectura tecnoldgica de la empresa, dando
énfasis en la prevencion de riesgos tecnolégicos y concientizando a los usuarios
sobre la responsabilidad del uso de internet y otras herramientas tecnolégicas. Esta
estrategia se realiza en base a PHVA donde se planean los cambios o
actualizaciones tecnoldgicas y segun el plan de accion se ejecuta, se efectla la
verificacion de las herramientas y se actia de acuerdo a las decisiones tomadas

para la modernizacion y actualizacion de la arquitectura tecnoldgica de la empresa.
8 MODELO DE PLANEACION

8.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

Lineamientos establecidos tanto por la estrategia de Gobierno en Linea como

dentro de la politica de gobierno en linea.

8.2 Estructura de actividades estratégicas
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Las actividades de TI son registradas, aprobadas y gestionadas mediante la

programacion del Plan de accion el cual se revisa semestralmente.

8.3 Plan maestro y definicion de indicadores
Las actividades a realizar en la presente vigencia se describen en el plan de accion
y se realiza una evaluacion de su desempefio y su avance se registra en el informe

de gestion trimestral el cual se envia a la Gerencia y Planeacion.

CAPITULO 5: ESTADO DE AVANCE DEL PLAN DE MEIORAMIENTO

Teniendo en cuenta el seguimiento al plan de accion de la Loteria del Cauca en las fases o actividades

principales:

A1l: Modernizacion de los equipos de computo, actualizacion de software y herramientas ofimaticas:
¥" Meta 1: Adquisicién de equipos de Cémputo de tltima generacion. 100%
¥" Meta 2: Licencias de office 2016. 100%
¥" Meta 3: Adquisicion de un servidor 100%

A2: Acondicionamiento del centro de datos:

Meta 1: Seguridad de acceso a centro de datos. 100%
Meta 2: Deteccidn de incendio centro de datos. 100%
¥v' Meta 3: Cableado eléctrico y de datos. 100%
A3: Configuracion de 3 centros de impresion:
¥v" Meta 1: Zonas de accién implementadas. 100%
A4: Estructuracion oficina de archivo:
¥v" Meta 1: Instalacién de 2 scanner de alto rendimiento. 100%

Meta 2: Sw gestion documental y esccaner AR.  Pendiente afo 2017
AS: Cortafuegos

Meta 1: Sistema con niveles de seguridad. 100%
A6: Sistema de alimentacion de electricidad ininterrumpida:
¥" Meta 1: Sistema de UPS para 30 equipos implantado. 100%
= Meta 2: Generador de electricidad implantado.  No autorizado
icontec A7: Reestructuracion oficina de sistemas:
¥' Meta 1: Ajustar procesos. 100%
Afiliado A8: Correo electrénico empresarial:
¥" Meta 1: Servicio de correo institucional. 100%
A9: Comunicacion IP:
N ¥" Meta 1: Central hibrida/anéloga. 100%
"{3 A10: Gestion de redes para acceso a internet:
2 v'  Meta 1: Rourters inalambricos. 100%
o
)
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A11: Politica de seguridad de la informacion:

¥' Meta 1: Identificacion y evaluacién de activos. 100%
A12: Portal web institucional:

¥" Meta 1: Portal web con médulo PQR. 100%
A13: Copias de seguridad en la nube:

¥" Meta 1: sistema de backup en la nube. 100%
A14: Adquisicion de 2 DDE:

¥" Meta 1: con la finalidad de copias de seguridad. 100%
A15: Componente de seguridad a sitio web.

¥ Adquisicién de RSfirewall corrige vulnerabilidades. 100%
A16: Diagnostico sw velero (confidencialidad media).... 0%
A17: Trazabilidad sobre cambios (baja) 50%
A18: Flexibilidad (baja) 0%
A19: Capacitacion sobre su administracion 0%
A20: Sostenibilidad (baja) 0%
A21: Bidireccionalidad en datos 0%
A22:Segun licencia de uso 0%
A23:Como parte de la licencia de uso 0%
A24: Personal adicional capacitado para soporte EAER 0%
A25:Plan de continuidad y recuperacion de operaciones 60%
A26:Plan de alquiler de espacio en datacenter nivel 3 0%
A27:Adquisicion de DDE con finalidad de backup 100%
A28:Adquisicion de un portatil y licencia de team viawer para sorteo en Bogota 100%
A29:Adquisisicon de dos (2) escaner Invitacion a cotizar No.13  Revocada 0%

_co""r"j‘ec A30:Modernizacion equipos de computo Invitacion a cotizar No. 13 Revocada 0%
i AN em——

A31:Modernizacion equipos de computo actualizacion de sw y herramientas ofimaticas  50%

Afiliado
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8.4 Proyeccion de presupuesto area de TI
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Se realizan en el presupuesto de cada vigencia con base a la contratacion y
adquisicién de servicios de Tl en la vigencia, y los requeridos y aprobados en el plan
de accion de modernizacion tecnoldgica Loteria del Cauca.

8.5 Plan de intervencion sistemas de informacién

El Proceso de Sistemas en la Loteria del Cauca es un proceso de apoyo a las demas
areas, tal como lo describe el mapa de procesos establecido en el sistema de

gestion de la calidad.

8.6 Plan de proyectos de servicios tecnoldgicos

Para los servicios tecnolégicos en la Loteria del Cauca se tiene en cuenta las
necesidades presentadas en cada vigencia teniendo en cuenta sus prioridades, con
el adecuado andlisis y el estricto cumplimiento en el procedimiento de compras y

adquisiciones.

m 8.7 Plan proyecto de inversion
ml:Netg  Paracada vigencia se realiza el andlisis de las actividades ejecutadas y su inversion

como también la incorporacion de nuevos y necesarios proyectos los cuales se

priorizan y se proyectan para el plan de inversion de la siguiente vigencia.

icontec

- 9. Plan de Comunicaciones del PETI
Afiliado
El presente Plan Estratégico se dara a conocer una vez sea revisado por la estancia

inmediatamente superior o jefe administrativo, financiero y recursos fisicos, avalado
por el proceso de planeacion y publicado en el sistema integrado de Gestion de la

Loteria del Cauca.
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